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Skratky a definicie

ACA _Akreditovana certifikacna autorita (Accredited Certification

Authority)
CA — Certifikacna autorita (Certification Authority)
CP — CertifikaCny poriadok (Certificate Policy)
CPS _Pravidla na vykon certifikacnych Cinnosti (Certificate Practice
Statement)
CRL — Zoznam zru$enych certifikatov (Certification Revocation List)
HSM — Hardware Security Modul
PMA — Autorita pre spravu poriadkov (Policy Management Authority)
NBU — Narodny bezpe&nostny Grad SR
KC — Kvalifikovany certifikét
RA — Registracna autorita (Registration Authority)
PKI — Infrastruktura verejnych kfucov (Public Key Infrastructure)
PSCA — Prva Slovenska Certifikacna Autorita
Produkt pre bezpecné vytvaranie a uchovavanie elektronického
SSCD — podpisu (Secure Signature Creation Device)

Pre ucely tohto dokumentu su pouzité nasledovné definicie a pojmy:

Akreditovana certifikaéna autorita - certifikatna autorita, ktora poskytuje
akreditované certifikacné sluzby podla Zakona &. 215/2002 Z. z. o elektronickom
podpise, a ktora ma na poskytovanie tychto sluzieb akreditaciu Narodného
bezpecnostného uradu

Certifikat — elektronicky dokument, ktorym vydavatel certifikatu (certifikaCna autorita)
potvrdzuje, ze v certifikate uvedeny verejny klUu¢ patri osobe, ktorej je certifikat
vydany.

Certifikat na spravu — certifikat sluziaci na overenie platnosti kvalifikovaného
certifikdtu — certifikat uradu, certifikat akreditovanej certifikaCnej autority, certifikat
Casovej peciatky, certifikat na overenie potvrdenia existencie a platnosti certifikatov a
certifikat na overenie zoznamu zrusenych certifikatov
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Certifika€na autorita — autorita s doverou jedného alebo viacerych pouzivatelov (t.j.
Ziadatelfov ako aj pouzivatelov certifikatu) vytvarat certifikaty na zaklade overenia
identity osoby, ktorej bol vydany certifikat.

Drzitel — entita identifikovana v certifikate ako drzitel sukromného kluca
prisluchajuceho k verejnému klucu obsiahnutému v certifikate.

Elektronicky podpis — informécia v elektronickej forme, ktora je pripojend alebo
logicky inak spojena s elektronickym dokumentom, ktora sluzi ako metdda
autentizacie tohto dokumentu.

Hashovacia funkcia (hash, message digest, fingerprint) — rychlo spocCitatelna
funkcia, ktor4 dostane na vstupe dokument [ubovolnej dizky a zostroji z neho
pomerne kratku (napr. 256 bitov) charakteristiku, nazyvanu hashovacia hodnota (tiez
haSovacia hodnota, hash). Medzi v kryptografii najpouzivanejSie haSovacie funkcie v
suCasnosti patria SHA1 a SHA2 (SHA224, SHA256, SHA384; SHA512).

Kvalifikovany certifikat — certifikat fyzickej osoby, ktory spifia poZiadavky podla § 6
zakona a ktory vydala akreditovana certifikatna autorita fyzickej osobe, v ktorom je
uvedené, Ze je kvalifikovany, v ktorom su uvedené obmedzenia na jeho pouZzitie, ak
tretia strana také obmedzenia rozliSuje, ktory ma telo certifikatu podpisané
elektronickym podpisom akreditovanej certifikaCnej autority, ktory bol vyhotoveny
pouzitim sukromného klu¢a uréeného na tento ucel.

Mandatny kvalifikovany certifikat — je kvalifikovany certifikat vydany v zmysle 87
ods. 3 pism. a) zakona NR SR €. 215/2002 Z. z. o elektronickom podpise v zneni
neskorsich predpisov (dalej len ,Zakon o elektronickom podpise®).

Podpisové politika — subor pravidiel, ktoré vyjadruju pouzitelnost’ certifikatu v ramci
urCitej komunity a/alebo triedy aplikacii so spolo€nymi bezpecnostnymi
poZiadavkami.

Pouzivatel certifikatu — entita, ktora kona na baze dévery v dany certifikat a/alebo
na zaklade elektronického podpisu overeného danym certifikhitom. Synonymom
pojmu pouzivatel certifikatu je pojem strana spoliehajuca sa na certifikat.

Pravidla na vykon certifikaénych €innosti — postupy, ktoré certifikacna autorita
pouziva pri vydavani certifikatov.

Subjekt — entita identifikovana v certifikate ako drzitel sukromného kfuca
prisluchajuceho k verejnému kluc€u obsiahnutému v certifikate.

Vlastnd CA - cast infrastruktury certifikaCnej autority (obsahujuca napr. HSM
modul), ktora spolu s registracnou autoritou vydava certifikaty

Zaruéeny elektronicky podpis — je elektronicky podpis, ktory musi spinat
podmienky podla § 3 a § 4 Zakona o elektronickom podpise

Ziadatel — entita, ktora certifikaénej autorite predklada Ziadost v mene jedného alebo
viacerych subjektov.
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SSCD - zariadenie uréené na bezpelné generovanie, ulozenie a pouZitie paru
klugov tvoreného privatnym a verejnym klaéom, ktoré NBU certifikovalo ako produkt
pre zaruCeny elektronicky podpis, token moze byt napr. vo forme Cipovej karty, USB
kfu¢a, HSM modulu.
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Odkazy

Zakon ¢&. 215/2002 Z. z. o elektronickom podpise a suvisiace vyhlasky v aktualnom
zneni

Internet X.509 Public Key Infrastructure - Certificate Policy and Certification Practices
Framework (RFC3647)

Internet X.509 Public Key Infrastructure - Certificate and Certificate Revocation List
(CRL) Profile (RFC3280)

ETSI TS 101 456 V1.2.1 — Policy requirements for certification authorities issuing
qualified certificates.

Zakon €. 122/2013 Z. z. o ochrane osobnych Udajov
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1. Uvod

Tento dokument obsahuje certifikaCny poriadok (dalej len CP) akreditovanej
certifikaCnej autority Prva Slovenska Certifikacna Autorita (dalej len ACA PSCA) pri
implementovani infrastruktury verejnych kluCov (dalej len PKI) pozostavajucej z
produktov a sluzieb, ktoré poskytuju a spravuju kvalifikované certifikaty (dalej len KC)
podla Standardu X.509 pre kryptografiu verejnych kfu€ov v sulade so Zakonom
o elektronickom podpise. KC identifikuju subjekt nachadzajuci sa v KC a zvazuju
tento subjekt s prisluSnym parom klucov.

1.1. Prehlad

Tento poriadok je politikou, na z&klade ktorej je zriaden4d a prevadzkovana
akreditovana certifikacna autorita s nazvom Prva Slovenska Certifikacna Autorita,
ktoru prevadzkuje spolo€nost Viasec, s.r.o.

CP bol vytvoreny v sulade s vyhlaskou NBU &. 133/2009 Z.z. a na zaklade materialov
Internet X.509 Public Key Infrastructure - Certificate Policy and Certification Practices
Framework (RFC3647), Internet X.509 Public Key Infrastructure - Certificate and
Certificate Revocation List (CRL) Profile (RFC3280) a ETSI TS 101 456 V1.2.1 —
Policy requirements for certification authorities issuing qualified certificates.

Tento dokument definuje vytvaranie a spravu KC s verejnymi klu€mi podfa Standardu
X.509 verzie 3 pre ich pouzitie v aplikaciach vyzadujucich si KC.

1.2. Identifikacia
Néazov: CertifikaCny poriadok akreditovanej
certifikacnej autority PSCA
Skratka nazvu: CP ACA PSCA
Verzia: april 2015

Tomuto dokumentu je priradeny

identifikator objektu (OID): 1.3.6.1.4.1.16043.3.1.1.6

Tento poriadok sa tyka vSetkych KC vydavanych ACA PSCA.
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1.3. Komunita a pouzitelnost’

1.3.1. Autority

Autorita pre spravu poriadkov (Policy Management Authority) (dalej len PMA) je
Zlozka ACA PSCA ustanovena za ucelom:

e dohladu na vytvaranie a aktualizaciu certifikaCnych poriadkov, vratane
vyhodnocovania zmien a planov na implementovanie lubovofnych prijatych
zmien,

e revizie CP ACA PSCA, aby sa zaruCilo, Zze prax ACA PSCA vyhovuje
prislusnému certifikatnému poriadku,

e revizie vysledkov auditov, aby sa urcilo, ¢i ACA PSCA adekvatne dodrzuje
ustanovenia schvaleného dokumentu CP, dalej potom davanie odporucani pre
ACA PSCA ohladne napravnych akcii a inych vhodnych opatreni,

e riadenia a usmernovania Cinnosti vlastnej certifikaCnej autority a registraénych
autorit,

e vykonavania revizie CP certifikaCnej autority prostrednictvom analyzy CP, aby sa
zarucilo, ze prax ACA PSCA vyhovuje prislusnému certifikatnému poriadku.

PMA predstavuje zastreSujucu zlozku, ktora rozhoduje s kone¢nou platnostou vo
vSetkych zaleZitostiach a aspektoch tykajucich sa ACA PSCA a jej Cinnosti.

1.3.1.1. Certifikacna autorita ACA PSCA

Je entita autorizovana PMA na vytvaranie, podpisovanie a vydavanie KC s verejnym
kfuCom.

Zodpoveda za vSetky aspekty vydavania a spravy KC, vratane kontroly nad
procesom registracie, procesom identifikdcie a autentizacie, procesom vytvarania
KC, publikacie KC, zruSovania KC.

ZarucCuje, Ze vSetky aspekty jej sluzieb a operacii a infradtruktury zviazanej s KC
vydanymi podfa tejto politiky sa vykonavaju v sulade s poziadavkami
a ustanoveniami tohto poriadku a jeho pravidiel na vykon akreditovanych
certifikacnych Cinnosti.

ACA PSCA je sucastou hierarchickej PKI, sama vSak nema podriadené certifikacné
autority, ale je podriadena korenovej CA NBU. Charakter tejto podriadenosti
a spbsob jej implementacie urCuje NBU.

1.3.1.2. Registra¢na autorita (RA)

Je entita, ktora na zaklade rozhodnutia PMA zbiera a verifikuje identity subjektov,
ziadatelov o KC a iné informacie, ktoré sa dostanu do KC.

RA musi vykonavat svoje aktivity v sulade so schvalenym CP.
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1.3.2. Koncové entity

1.3.2.1. Subjekty, Ziadatelia a majitelia KC PSCA

Subjekt je entita, ktorej meno sa objavi ako subjekt KC a ktora sa zaviaze, Ze bude
pouzivat svoj klu€ a KC v sulade s tymto certifikaCnym poriadkom.

Subjekt sa prevzatim svojho KC stava drzitelom daného KC.

V zmysle platnej legislativy subjektom KC méze byt

Fyzick& osoba (8 7 ods. 1 zakona o elektronickom podpise),

e FyzickA osoba konajuca v mene inej fyzickej osoby, fyzickej osoby -
podnikatefla alebo pravnickej osoby (dalej len "zastupovana osoba"),

o fyzicka osoba, ktord ma opravnenie na vykonavanie Cinnosti podla osobitného
predpisu,

o fyzicka osoba, ktora vykonava funkciu podla osobitného predpisu,
o fyzicka osoba, ktora je verejnym funkcionarom.

Fyzicka osoba mdzZe na zaklade uradne overenej plnej moci, ktora ju splnomocriuje
zastupovat' dany subjekt pri konani na registratnej autorite, konat ako Ziadatel
o akreditovanu certifikaénu sluzbu (napr. vydanie KC, zruSenie KC), t.j. zastupovat
na RA jednu alebo viacero 0s6b — subjektov KC.

Pri ziadani o KC tato splnomocnena osoba uzatvara zmluvu s ACA PSCA v mene
subjektu, ktorému je KC priradeny a ktory sa stava jeho vlastnikom, avSak entitou,
ktora je autentifikovana sukromnym kFu€om prisluchajucim k danému KC, je vzdy
osoba — subjekt KC.

Podmienky, ktoré musia subjekt a Ziadatel o KC splnit, aby subjektu bol vydany KC,
definuje tento dokument.

1.3.2.2.  Strany spoliehajuce sa na KC

Stranou spoliehajucou sa na KC je entita, ktora tym, Zze pouziva cudzi KC na
overenie zaruCeného elektronického podpisu, sa spolieha na platnost’ vazby subjektu
(t.j. drzitefa) KC s verejnym kli€om nachadzajucim sa v danom KC. Strana
spoliehajuca sa na KC mdze pouzit informaciu z KC na ur€enie vhodnosti KC na
dané poutzitie.

Synonymom pojmu strana spoliehajuca sa na KC je pojem pouzivatel KC. Tento
kona na baze dbvery v dany KC a/alebo na zaklade zaru€eného elektronického
podpisu overeného danym KC.
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1.3.23. TypyKC

ACA PSCA vydava v sulade so Zakonom o elektronickom podpise a suvisiacimi
vyhlaskami NBU podla Standardu X.509 verzia 3. Nasledovné typy KC:

e KC fyzickej osoby podfa § 7 ods. 1,
o KC fyzickej osoby podfla § 7 ods. 3.
Platnost KC maximalne 3 roky.

Podmienkou na vydanie KC je, aby par kfu€ov tvoreny privatnym klu€¢om a k nemu
prislichajucim a vo vydavanom KC nachadzajucim sa verejnym kfu¢om bol
bezpefnym spbésobom vygenerovany a uschovany na bezpe¢nom zariadeni (SSCD),
ktoré NBU certifikoval ako bezpeény produkt na vyhotovovanie zaruéeného
elektronického podpisu.

ACA PSCA uplatriujuca tento poriadok nevydava Ziadne certifikaty certifikaCnych
autorit, t.. nema podriadené CA.

ACA PSCA uplatiiujuca tento poriadok tiez nevydava ziadne krizové certifikaty.
1.3.3. Pouzitelnost’ KC

KC su urCené vylu¢ne na vytvaranie a overovanie zaruceného elektronického
podpisu pouzitim bezpecného zariadenia na vyhotovovanie zaruCeného
elektronického podpisu a programovej aplikacie pre vyhotovovanie a overovanie
zaruCeného elektronického podpisu, ktoré boli certifikované v zmysle ustanoveni
Zakona o elektronickom podpise.

KC su uréené vyluéne na ucel, na ktory tieto programové aplikacie KC vyuzivaju.

Pouzitefnost vydavanych KC bude regulovana a implementovana prostrednictvom
rozSireni KC.

Dokument ,Pravidla na vykon certifikaénych cinnosti ACA PSCA" (dalej len CPS,
CPS ACA, CPS ACA PSCA) mbéze presnejSie vymedzit:

zoznam aplik&cii, pre ktoré su vydavané KC vhodné
zoznam aplikacii, pre ktoré je pouzitie vydavanych KC obmedzené
zoznam aplikacii, pre ktoré je pouzitie vydavanych KC zakazané

Verzia: 1.6; 14.4.2015 Strana 12 z 57



Viasec, s.r.o. PSCA
Certifikacny poriadok akreditovanej certifikacnej autority PSCA

1.4, Kontaktné detaily

Zriadovatefom a majiteflom ACA PSCA je spolocnost Viasec, s.r.o.

Adresa:  Viasec, s.r.o.
Prva Slovenska Certifikaéna Autorita (PSCA)
Borskéa 6
841 04 Bratislava 4
e-mail:  oper@psca.sk

WWW: http://www.psca.sk
telefon  +421 2 35 000 100
fax: +421 2 35000 799
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2.

Certifikacny poriadok akreditovanej certifikacnej autority PSCA

VsSeobecné ustanovenia

2.1. Povinnosti

Do procesov suvisiacich s poskytovanim a vyuzivanim akreditovanych certifikacnych
sluzieb vstupuju nasledovné entity:

vlastna certifikaCna autorita — je tvorena viacerymi rolami, ktoré sa spolo¢ne
oznacuju ako sluzobné alebo dbéveryhodné role ACA PSCA. Tieto role definuje
dokument CPS. Ich kompetenciu, povinnosti a zodpovednost vymedzi dokument
CPS,

registracna autorita (RA),

subjekt (drzitel KC),

zastupovana osoba (8 7 ods. 3 zdkona o elektronickom podpise),

organy verejnej moci,

strana spoliehajuca sa na KC (pouzivatel KC).

2.1.1. Povinnosti ACA PSCA

ACA PSCA, ktora vydava KC zalozené na tomto poriadku, musi vyhovovat
ustanoveniam tohto dokumentu vratane nasledujucich ustanoveni:

konat v sulade s ustanoveniami schvaleného dokumentu CPS a tohto
poriadku,

zarucit, Zze sa akceptuju registracné informacie jedine od RA, ktoré rozumeju
tomuto poriadku a su zaviazané konat v sulade s nim,

davat do KC len spravne a nalezité informacie a archivovat doklady
dokazujuce spravnost udajov davanych do KC,

garantovat, ze drzitel KC je viazany povinnostami v sulade s tymto poriadkom
poriadku a informovany o nasledkoch neplnenia tychto povinnosti,

zrudit KC drzitelovi, ak sa zisti, Ze tito konali v rozpore so svojimi
povinnostami,

prevadzkovat v rezime on-line repozitar, ktory vyhovuje ustanoveniam
uvedenym v Casti 2.1.7,

zachovavat micanlivost o vSetkych informaciach, najma osobnych udajoch,
ktoré ziska v ramci vykonu svojich povinnosti.

Ak sa zisti, Ze ACA PSCA nekona v sulade s tymito povinnostami, uplatnia sa na fiu
prislusné opatrenia.
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2.1.2. Povinnosti RA

RA, ktora vykonava registracné funkcie popisané v tomto poriadku, musi vyhovovat
ustanoveniam tohto dokumentu a konat' podla prislusného schvaleného dokumentu
CPS. Ak sa zisti, Ze RA nekona v sulade s tymito povinnostami, uplatnia sa na fu
prislusné opatrenia vratane zastavenia jej Cinnosti ako RA.

Registracna autorita ACA PSCA (dalej len RA) zabezpecuje funkciu podatelne pre
ACA PSCA - konkrétne najmad zhromazdovanie a overovanie informacii od
zakaznikov — Ziadatelov o KC, ktoré maju byt uvedené v KC.

Na RA sa realizuje priamy kontakt medzi zakaznikmi a ACA PSCA.

RA prijima ziadosti o KC, preveruje totoznost Ziadatelov o KC, sprostredkuje
odovzdavanie KC a zoznamu zruSenych KC zakaznikom, prijima a vybavuje ich
reklamacie a staznosti, vybera od zakaznikov stanovené poplatky za sluzby ACA
PSCA.

RA zodpoveda za to, Zze fiou zbierané informacie RA overila a teda, Ze tieto
informacie su v danom Case pravdivé.

Pracovnici RA su povinni zachovavat mi¢anlivost o vSetkych informaciach, najma
osobnych udajoch, ktoré ziskaju v ramci vykonu svojej roly pre ACA PSCA.

2.1.3. Povinnosti ziadatela o KC

Povinnostou ziadatela o KC je:

a) predlozit RA presné, pravdivé a Uplné informacie v sulade s poziadavkami tohto
dokumentu,

o predlozit RA vSetky pozadované dokumenty,

e zabezpeéit, aby pri generovani klidov boli pouZité vhodna dizka kluéa a
vhodné algoritmy, ktoré su v sulade s predpisanou podpisovou politikou,

e predlozit RA vygenerovanu ziadost o KC, na zaklade ktorej sa ma vydat KC,
tato Ziadost o KC musi obsahovat udaje, ktoré su v sulade s udajmi na
predkladanych dokumentoch a formularoch,

e zaplatit za KC sumu stanovenu platnym cennikom,
e prevziat KC vydany na zaklade jeho ziadosti.

2.1.4. Povinnosti drzitefa KC

Povinnostou drzitela KC (subjektu KC) je:

e zabezpedit, aby pri generovani kli¢ov boli pouZité vhodna dizka kluca a
vhodné algoritmy, ktoré su v sulade s predpisanou podpisovou politikou,

e generovat svoj par kluCov priamo v bezpecnom zariadeni pre zaruCeny
elektronicky podpis,
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e neustale chranit svoje privatne kfu€e a SSCD, v ktorych su ulozené, hesla na
pristup k privatnym kfu€om v sulade s touto CP a tiez ako je stanovené v jeho
zmluve o vydani a pouzivani KC ACA PSCA,

e pouzivat len kvalitné, silné hesla na pristup k privatnym klu¢om,

e Vv pripade straty SSCD, straty, zneuZitia alebo kompromitacie privatneho
kfu€a, zabudnutia hesla na pristup k privatnemu kfucu, alebo, ak nastali
zmeny, alebo sa vyskytli nepresnosti v idajoch uvedenych v danom KC,

bezodkladne poziadat o zruSenie daného KC. Toto musi byt urobené
prostrednictvom mechanizmu, ktory je v sulade s tymto dokumentom,

e po kompromitacii okamzite a natrvalo zastavit pouzivanie daného privatneho
kfuca,

e dodrziavat vSetky lehoty, podmienky a obmedzenia ulozené na pouzivanie
svojich privatnych klu¢ov, KC a SSCD,

e precizne sa identifikovat a vyjadrovat pri flubovolnej komunikacii s RA resp.
ACA PSCA,

e pouzivat poskytnuté KC len s aplikaciami, ktoré boli certifikované NBU ako
produkty pre zaru€eny elektronicky podpis,

e pouzivat svoj KC vyluche na vytvaranie a overovanie zaruc¢eného
elektronického podpisu,

Drzitel KC, ktory nedodrzuje resp. nedodrzoval svoje povinnosti, nema narok na
nahradu pripadnej Skody.

2.1.5. Povinnosti zastupovanej osoby a organu verejnej moci

V zmysle 8 7 ods. 6 zakona o elektronickom podpise je povinnostou zastupovanej
osoby bezodkladne poziadat o zruSenie mandatneho KC pokial opravnenie podla §
7 ods. 3 pism. a) bolo zruSené alebo zaniklo.

Ak zastupovana osoba zomrela, bola vyhlasena za mftvu, zanikla alebo bola
zruSena, o zruSenie mandatneho KC je povinny poziadat’ drzitel certifikatu.

Ak opravnenie osdb podla odseku 3 pism. b) zakona o elektronickom podpise alebo
postavenie oséb podfa odseku 3 pism. c) a d) zakona o elektronickom podpise bolo
zruSené alebo zaniklo, o zruSenie certifikdtu je povinny bezodkladne poziadat
prislusny organ verejnej moci.

2.1.6. Povinnosti stran spoliehajacich sa na KC

Strany spoliehajuce sa na KC vydané podla tohto poriadku su povinné:

a) pouzivat KC len s aplikaciami, ktoré boli certifikované NBU ako produkty pre
zaruceny elektronicky podpis,

pouzivat KC len na ucel, pre ktory bol vydany, ako je to dané informaciami v KC,
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predtym, ako sa na dany zaru€eny elektronicky podpis spolahnu, overit KC patriaci k
danému zaru€enému elektronickému podpisu na jeho platnost’ (tzn. overovat, ze KC
bol v danom Case platny a Ze sa nenachadzal na aktualnom zozname zrusenych KC
vydanom ACA PSCA),

uchovavat originalne podpisané data, aplikacie potrebné na Citanie a spracovanie
tychto dat a kryptografické aplikacie potrebné na overovanie zaruCenych
elektronickych podpisov tychto dat, pokial méze byt potrebné overovat zaruCeny
elektronicky podpis tychto dat.

2.1.7. Povinnosti spravy repozitara

Sprava repozitara, ktory podporuje ACA PSCA pri publikovani informacii podla
tohoto CP, je povinna

a) udrzovat pristupnost informacii podla ustanoveni tohto poriadku pre publikovanie
informécii o KC,

poskytovat mechanizmus riadenia pristupu dostato€ny na ochranu informacii
ulozenych v repozitari podla Casti 2.6.3.

Prevadzkovanie a spravovanie repozitara patri medzi povinnosti ACA PSCA.

2.2. Pravne zaruky

Tento CP sa riadi platnymi zakonmi Slovenskej republiky, najma Zakonom
o elektronickom podpise a suvisiacimi vyhlaSkami Narodného bezpeénostného
aradu.

ACA PSCA garantuje jednoznacnost’ Cisla (Serial Number) kazdého nou vydaného
KC, tzn. garantuje, Zze neexistuju a nikdy nebudu existovat Ziadne dva KC, ktoré by
mali rovnaké Cislo.

ACA PSCA zarucuje vykon akreditovanych certifikaCnych sluzieb v stlade so svojim
certifikatnym poriadkom a pravidlami na vykon akreditovanych certifikacnych
¢innosti.

ACA PSCA rudi za to, ze pri podpisovani nou vydavanych KC a CRL pouZije vlastny
privatny k€ ulozeny v HSM module patriaci k jej vilastnému certifikatu ACA PSCA.

ACA PSCA poskytuje zaruku, Ze fiou vydany KC bude vyhovovat Standardu X.509
verzie 3.

ACA PSCA v Ziadnom pripade nezodpoveda za Skody spOsobené neopravnenym
alebo neopatrnym pouzitim KC, pouzitim KC mimo ramec definovany KC
a certifikacnym poriadkom, neopravnenym alebo neopatrnym pouzitim CRL, pouzitim
neplatného KC (exspirovaného alebo zruSeného), zneuzitim sukromného kluca
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klienta, tretou osobou, vy$Sou mocou (Zivelna pohroma, vojna pripadne iné
nekontrolovatelné udalosti alebo sily).

ACA PSCA ani jej RA nie je zodpovedna za nespravne udaje predlozené Ziadatelom
o KC, ktoré sa pri registracii nedaju overit.

ACA PSCA nevykonava funkciu prostrednika medzi drzitefmi a pouzivatelmi KC.

ACA PSCA je zodpovedna vylutne za Skody spbsobené spoliehanim sa na
informacie, ktoré obsahuju KC fiou vydané. ACA PSCA si vyhradzuje pravo kazdy
takyto pripad najskor presetrit a posudit. V pripade, ked ACA PSCA nespdsobila
chybu v informaciach uvedenych v KC, za pripadné vzniknuté Skody ACA PSCA
nezodpoveda.

ACA PSCA nie je zodpovedna za nepriame, nasledné alebo nahodné Skody, stratu
zisku, stratu dat alebo iné Skody vzniknuté v suvislosti s pouZivanim alebo
nefunkénostou KC, zaru€eného elektronického podpisu alebo aplikacii, ktoré KC
pouZzivaju.

ACA PSCA nie je zodpovedna za Skody vzniknuté v Case od podania Ziadosti o
zruSenie KC do okamziku zverejnenia daného KC v novom CRL, ak bol dany KC
zverejneny v novom CRL do doby stanovenej tymto dokumentom.

Rozsah pravnych zaruk ACA PSCA ako poskytovatela akreditovanych certifikaCnych
sluzieb je definovany v Zmluve o vydani a pouzivani KC.

2.3. Finanéna zodpovednost’

ACA PSCA poskytuje zaruku na pouzitie nou vydanych KC v zmysle platnej
legislativy.

Zéaruku a z nej vyplyvajuce plnenie je mozné uznat len za predpokladov, Ze subjekt
neporusil svoje povinnosti (hlavne ochranu svojho privatneho kfu¢a), a ze kazdy kto
sa v danom pripade spoliehal na KC vydany ACA PSCA urobil vSetko, aby pripadnej
Skode zabranil, najma Ze si overil aktualny stav predmetného KC (t.j. ¢i dany KC
nebol v rozhodujucom €ase, ked sa na neho spoliehalo, na zozname zruSenych KC).

Neoverenie stavu KC pomocou zoznamu zruSenych KC sa kvalifikuje ako hrubé
porusenie povinnosti vyplyvajucich z tohto dokumentu, désledkom ¢oho zanikaju
akékolvek naroky na pripadné uplatfiovanie si zaruky voci ACA PSCA.

ACA PSCA a ani zriadovatel ACA PSCA nemaiju ziadnu finanénu zodpovednost za
pripadné Skody, ktoré by vznikli drzitefovi KC alebo strane spoliehajlucej sa na KC
v suvislosti s pouzivanim KC s nejakou konkrétnou aplikaciou resp. hardvérom,
alebo v suvislosti s tym, Ze KC nie je mozné pouzivat s nejakou konkrétnou
aplikaciou resp. hardvérom.

Akakolvek ziadost o nahradu Skody musi byt podana pisomne.
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2.4, Rozhodcovské konanie a rieSenie sporov

Pre potreby interpretacie ustanoveni tohto poriadku alebo rieSenia sporov sa mozno
obratit na RA a v pripade nesuhlasu s jej rozhodnutim na najblizSiu vySSiu inStanciu.
InStancie su usporiadané vzostupne v poradi:

e RA
ACA PSCA (vybavuje len pisomne podané Ziadosti a podnety)

ACA PSCA si vyhradzuje pravo kazdy sporny pripad najprv preskumat.
Prednostne bude snahou riesSit spory dohodou.

PMA rozhoduje s konec¢nou platnostou v pripade akychkolvek sporov o interpretacii
ustanoveni tohto dokumentu alebo jeho pouzitelnosti.

Povinnostou kazdej inStancie je pripad zaprotokolovat a dat ziadatelovi resp.
stazovatelovi vysvetlenie resp. navrh na rieSenie sporu a v pripade jeho nesuhlasu
pripad postupit na vy$Siu indtanciu.

Ziadnym rozhodnutim niektorej z tu definovanych instancii nie je dotknuté pravo
stazovatela postupit staznost nezavislému sudu.

2.5. Poplatky

Povinnostou ACA je vhodnym sp&sobom zverejnit platny cennik svojich sluZieb,
resp. informaciu, za akych podmienok je mozné objednat jej sluzby.

2.6. Zverejnovanie informacii a repozitar

2.6.1. Zverejiiovanie informacii o ACA PSCA

ACA PSCA bude zverejnovat’ na Internete v on-line rezime prostrednictvom svojho
webu repozitar, ktory je pristupny drziteflom KC a stranam spoliehajicim sa na CK a
ktory obsahuje najmaé:

e Informacie o KC, ktoré ACA PSCA vydala - KC sa budu zverejiiovat
prostrednictvom sluzby na vyhladavanie KC.

e aktualne CRL a vSetky predchadzajuce CRL

e vlastny certifikat ACA PSCA (patriaci k jej podpisovému klucu)

ACA PSCA bude zverejhovat na Internete v on-line reZzime prostrednictvom svojho
webu CP ACA PSCA a dalSie zdkonom pozadované dokumenty.
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Verejne pristupné su len aktualne dokumenty. Dokumenty neaktualne su ulozené
v archive a spristupnené mézu byt len po dohode s poskytovatefom akreditovanych
certifikacnych sluzieb.

2.6.2. Frekvencia zverejiiovania informacii

Ak sa KC publikuje, tak ¢o najskor po jeho vytvoreni, ako nahle je mozné prevzatie
KC jeho drzitelom.

CRL sa publikuje, tak ako je Specifikované v tomto CP dalej.
VsSetky informacie, ktoré maju byt publikované v repozitari, maju byt publikované
podla moznosti ¢o najskor.

2.6.3. Kontroly pristupu

ACA PSCA musi chranit lubovolnu informaciu ulozenu v repozitari, ktora nie je
uréena na verejné rozSirenie.

2.6.4. Repozitare
Repozitare musia byt lokalizované tak, aby boli pristupné drzitefom KC a stranam

spoliehajucim sa na KC a v sulade s celkovymi bezpecnostnymi poziadavkami.

Funkciu repozitara ACA PSCA bude zastavat web ACA PSCA, ktorého domovska
stranka m& URL http://www.psca.sk/ a ktory je prostrednictvom internetu verejne
pristupny drzitelom KC, stranam spoliehajicim sa na KC a verejnosti vobec.

2.7. Audit zhody

2.7.1. Frekvencia auditu zhody pre danu entitu

ACA PSCA sa podrobi kazdoroénému externému auditu bezpecnosti poskytovania
akreditovanych certifikanych ¢innosti v stlade s poziadavkami platnej legislativy.

Okrem toho ACA PSCA ma pravo pozadovat pravidelné a nepravidelné revizie
¢innosti jej RA, aby sa potvrdilo, Ze RA funguje v sulade s bezpecnostnymi
praktikami a procedurami popisanymi v tejto politike a v prislusnom dokumente CPS.

2.7.2. ldentita auditora a kvalifikacné poziadavky na neho

Auditor musi byt v zmysle platnej legislativy opravneny na vykon auditu bezpecnosti
akreditovanych certifikaCnych &innosti, musi byt kompetentny v oblasti auditov zhody
a musi byt dékladne oboznameny s tymto dokumentom a dokumentom CPS.

Verzia: 1.6; 14.4.2015 Strana 20 z 57


http://www.psca.sk/

Viasec, s.r.o. PSCA
Certifikacny poriadok akreditovanej certifikacnej autority PSCA

Osoba auditora musi byt nezavisla na ACA PSCA a zriadovatefovi ACA PSCA, aby
bola zaru€ena nestrannost a objektivnost auditu.

Auditora menuje PMA.
2.7.3. Témy pokryvané auditom zhody

Témy pokryvané auditom definuje platna legislativa.

Ugelom auditu ma byt zaruka, ze ACA PSCA ma vyhovuijuci systém prace, ktory
garantuje kvalitu sluzieb, ktoré ACA PSCA poskytuje a ktory garantuje, ze ACA
PSCA kona v sulade s platnou legislativou a so vSetkymi poziadavkami tohto
dokumentu.

Predmetom auditu maju byt vSetky aspekty prevadzky ACA PSCA vztahujuce sa
k tomuto dokumentu.

2.7.4. Akcie vykonané na odstranenie nedostatkov

Ked auditor zisti rozpor medzi prevadzkou ACA PSCA a platnou legislativou alebo
ustanoveniami tohto dokumentu, musia sa uskuto¢nit’ nasledujuce akcie:

auditor zaznamena rozpor,

auditor upovedomi o rozpore subjekty definované v Casti 2.7.5,

PMA uréi vhodné opatrenie na napravu a to pripadne az po zruSenie vlastného
certifikatu ACA PSCA. Po naprave nedostatkov PMA obnovi Cinnost ACA PSCA
resp. RA.

2.7.5. Zaobchéadzanie s vysledkami auditu

Auditor odovzda PMA v zmysle platnej legislativy zavereénu spravu o vysledkoch
auditu. Vysledky budi oznamené auditovanému subjektu a v pripade RA aj jegj
nadriadenej ACA PSCA.

Vykonanie opatreni na napravu ma byt dané na vedomie prisluSnej autorite. Na
potvrdenie vykonania a ucinnosti opatreni na napravu sa mdze pozadovat Specialny
audit alebo Ciastkovy audit zamerany na dany aspekt Cinnosti auditovaného subjektu.

2.8. Dovernost’

2.8.1. Typy informacii, ktoré sa maju chranit’

Dovernymi informaciami podliehajucimi zodpovedajucej ochrane su:

privatny kflu¢ ACA PSCA pouzivany na vytvaranie zaruceného elektronického
podpisu pri vydavani KC ACA PSCA
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privatne kluCe patriace k sluzobnym certifikatom (napr. certifikaty patriace RA a pod.)
infrastruktara (napr. dokumenty, procedury, postupy, subory, skripty, hesla, pass
frazy a pod.) sluziaca na prevadzku ACA PSCA, vratane jej RA

osobné udaje subjektov a ziadatelov podliehajuce ochrane v zmysle zakona
122/2013 Z.z. o ochrane osobnych udajov

Za ucCelom nalezitej spravy KC sa mdze pozadovat, aby sa pri sprave KC v ramci
ACA PSCA pouzivali aj informacie, ktoré nie su uvedené v KC (napr. identifikacné
Cisla dokladov, adresy, telefénne Cisla).

Lubovolna takato informacia sa explicitne definuje v Casti 1 tohto dokumentu. So
vSetkymi informaciami ulozenymi v ramci ACA PSCA a nie v repozitari sa ma
zaobchadzat' ako s citlivymi informaciami a pristup k nim ma byt obmedzeny len na
osoby, ktoré tieto informéacie nevyhnutne potrebuju na vykon svojich oficialnych
povinnosti.

Podmienkou na vydanie KC zakaznikovi je, aby v zmysle Zakona €. 122/2013 Z. z.
o ochrane osobnych udajov dal pisomny suhlas, ze ACA PSCA bude uschovavat
jeho osobné Udaje, ktoré ziskala pri jeho registracii. ACA PSCA bude tieto Udaje
archivovat a spracovavat v rozsahu pozZadovanom zakonmi a vyhlaskami, ktoré
platia pre ¢innost’ akreditovanych certifikacnych autorit.

Vsetky informacie, ktoré su uvedené v KC a teda su zverejfiované prostrednictvom
repozitara, nie su klasifikované ako déverné a povazuju sa za verejné.

Zoznam zrusenych KC (CRL) tiez nie je povazovany za dbverny.
2.8.2. Okolnosti uvolnenia dévernych informéacii

ACA PSCA nezverejni Ziadne informacie tykajuce sa Ziadatela o KC alebo subjektu
KC ziadnej tretej strane, ak dané informacie nie su povazované za verejné, alebo ak
to nie je pozadované zakonom alebo prikazom kompetentného statneho organu, ako
je policia, sud, prokuratura.

Kazda poziadavka na uvolnenie informacii, ktoré nie su povazované za verejné, ma
byt autentizovana a dokumentovana.

ACA PSCA musi s osobnymi udajmi zakaznika zaobchadzat v sulade s platnymi
zadkonmi a nesmie ich poskytnut Ziadnej tretej strane s vynimkou subjektov, ktoré zo
zakona maju pravo kontrolovat €innost ACA PSCA, a kompetentnych Statnych
organov ako su policia, sudy, prokuratura.

2.9. Prava vyplyvajuce z intelektualneho vlastnictva

Vlastnik ACA PSCA je vlastnikom vSetkych autorskych prav na vSetky dokumenty,
data, procedury, postupy, politiky, poriadky, certifikaty, KC a privatne kfuce, ktoré su
sucastou infrastruktary ACA PSCA a ktoré boli nim vytvorené.
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3. ldentifikacia a autentizacia

3.1. Prvotna registracia

Prijimané Ziadosti o KC a k nim patriace pary klu€ov sa musia generovat a
uschovavat priamo na bezpe¢nom tokene a musia vyhovovat Standardu PKCS #10.

Bezpeény token musi byt certifikovany na NBU, pripadne bol postdeny sulad
organom podfa €¢l. 3 ods. 4 smernice Eurépskeho parlamentu a Rady 1999/93/ES o
ramci spoloCenstva pre elektronické podpisy, ako HW produkt na vyhotovovanie
zaruceného elektronického podpisu (SSCD).

Spbsob spravneho generovania klfu€ov preukazuje ziadatel o KC predlozenymi
dokladmi.

3.1.1. Typy mien

ACA PSCA vydava KC, ktoré obsahuju rozliSovacie mena v zmysle X.500 (X.500
Distinguished Name, dalej ako rozliSovacie meno). Poziadavky na rozliSsovacie mena
su uvedené nizSie.

ACA PSCA nepriraduje pre KC zakaznikov rozliSovacie mena.

Subjekty si sami zvolia rozliSovacie meno, ktoré ma byt v ich KC.
3.1.2. Potreba zmysluplnosti mien

Pojem ,zmysluplnost® znamena, Ze forma mena ma bezne pouzivanu sémantiku na
urenie identity osoby, organizacie alebo jej Casti a podobne.

Pouzivané mena maju spolahlivo identifikovat osoby, ktorym su priradené. ACA
PSCA iba zaruCuje, Ze existuje vztah patri€nosti (prisludnosti, Clenstva) medzi
drzitelom KC a lubovolnou organizaciou alebo organizaCnou jednotkou, ktora je
identifikovana fubovolnou ¢astou mena v KC daného drzitela. Doraz sa pritom kladie
na poloZku commonName, ktora ma jednoznacne reprezentovat drzitela KC
spbsobom, ktory je pre Cloveka Ffahko pochopitelny. V pripade osoby to bude jej
pravoplatné meno a priezvisko v totoZnej podobe, aka je uvedena v predloZzenych
dokladoch totoZnosti ale bez pouzitia diakritiky (makcene, dizne).

Namiesto mena a priezviska je mozné pouzit pseudonym, avSak v tomto pripade
poslednou cCastou hodnoty tejto polozky bezpodmieneéne musi byt retazec
PSEUDONYM, aby bolo jednozna¢né a jasné, ze namiesto mena a priezviska je
uvedeny pseudonym a tak aby strana spoliehajuca sa na KC nemohla byt pouzitim
pseudonymu uvedena do omylu. Neuvedenie retazca PSEUDONYM za
pseudonymom bude dévodom na odmietnutie danej ziadosti o KC. Pseudonym
nemusi byt zmysluplny, avSak RA ma pravo zamietnut Zziadost obsahujucu
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pseudonym, ktory je z etického, rasového, nabozenského alebo iného ddvodu
nevhodny. Pseudonym tiez nesmie obsahovat vyraz, ktorym by mohli byt poSkodené
prava iného subjektu (napr. neopravnené pouzitie registrovanej obchodnej znacky
ako pseudonymu). PouZitie pseudonymu v Ziadnom pripade nezbavuje subjekt
povinnosti preukazat svoju totoznost na RA.

V zmysle ustanoveni § 7 ods. 7 zakona o elektronickom podpise KC vydany pre
fyzicki osobu podfa odseku 3 pism. b) az d) zakona o elektronickom podpise
nemdze obsahovat pseudonym podla § 6 ods. 5 zakona o elektronickom podpise.

ACA PSCA ma pravo odmietnut’ vydat KC, ktory by obsahoval udaje porusujuce
princip zmysluplnosti mien, zvlastny doéraz sa pritom kladie na udaj v polozke
commonName. Poziadavka na zmysluplnost sa pritom vztahuje na hodnotu
[ubovolnej polozky v rozliSovacom mene. Porusenie tohto principu méze byt pri€inou
odmietnutia vytvorit KC z danej ziadosti o KC.

Pri zadavani hodnét do poloziek ziadosti KC by mal subjekt resp. Ziadatel o KC mat
na zreteli, Ze na RA bude musiet uspokojivym spésobom preukazat opravnenost
vSetkych udajov, ktoré zadal do jednotlivych poloZiek Ziadosti o KC.

RozliSsovacie meno pouzivané v KC pozostava z nasledujucich poloziek s nizSie
uvedenym vyznamom:

Polozky rozliSovacieho mena KC

Skratka - i
Nazov polozky: nazvu Popis polozky: P”kl?d k.10dnoty e a m.ax. e
S polozky: polozky:
polozky:
Dvojznakova
skratka Statu —
dvojmiestny koéd
s podfla ISO 3166 PrintableString
countryName (Stat) C | definujuci statnu SK 2 znaky
prislusnost’
subjektu, adaj je
povinny
Nazov kraja resp. .
stateOrProvinceName ST provincie, Udaj je Bratislavsky kraj UTF8String
o 128 znakov
nepovinny
localityName (Mesto) L I§Iaz.o.v IOka“tY' , Bratislava UTF8String
Udaj je nepovinny 128 znakov
Nazov .
organizationName (Firma) @) organizacie, Udaj Info Servis a.s. UTF8String
) S 64 znakov
je nepovinny
organizationUnitName I\_Iazov,utv_a_r uvo Ekonomicke UTF8String
g : ou firme, Udaj je X
(Utvar vo firme) RS oddelenie 64 znakov
nepovinny
Meno a priezvisko Eva Maria
alebo pseudonym, Cibulova
commonName (Meno za ktorym je UTF8String
A CN — alebo napr.
a priezvisko) uvedeny retazec : 64 znakov
PSEUDONYM Udatny kojot
LT L] PSEUDONYM
Udaj je povinny
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SERIALN | Odkaz na identitu PNOSK- UTF8String

SERIALNUMBER UMBER | fyzickej osoby 995919999 64 znakov

VSetky mena
pouzité v polozke
CN okrem
priezviska,

Udaj je povinny, ak
v polozke CN Eva Maria UTF8String
nebol uvedeny 64 znakov
pseudonym ale

v pripade pouzitia
pseudonymu udaj
nesmie byt
uvedeny

givenName ((dané) mena) GN

Priezvisko

z polozky CN,

Udaj je povinny, ak
v polozke CN
nebol uvedeny Cibulova UTF8String
pseudonym ale 64 znakov
v pripade pouzitia
pseudonymu udaj
nesmie byt
uvedeny

Surname (Priezvisko) SN

Polozka sluzi na
zabezpecenie Polozka nebude
jednoznalnosti suc€astou Ziadosti
rozliSovacieho 0 KC — jej hodnotu
mena (pozri Cast uréi ACA PSCA
3.1.3)

serialNumber

Okrem poloziek uvedenych v tejto tabufke méze Ziadost o KC obsahovat ako
nepovinny udaj email adresu, tato polozka vSak nebude sucastou rozliSovacieho
mena ale zadana email adresa bude uvedena v KC v jeho rozSireni SubjectAltName.
Hodnota email adresy sa zadava obvyklym sp6sobom (t.j. ako rfc822Name).

VSetky Udaje sa musia zadavat bez diakritiky (maké&ene, dizne a pod.).
3.1.3. Jednoznaénost’ mien

ACA PSCA zodpoveda za jednoznacnost mien v ramci celej komunity subjektov KC.

ACA PSCA dokumentuje vo svojom CPS, akym spdsobom bude zabezpecena
jednoznacénost mien v ramci komunity subjektov KC.

3.1.4. Rozpoznanie, autentizacia a rola obchodnych znac€iek

Ziadnemu subjektu sa negarantuje, Ze jeho meno v KC bude obsahovat jeho
obchodnu znacku (trademark) a to ani na jeho vyslovnu ziadost.
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V KC mbzu byt pouzité len tie obchodné znacky, ktorych vlastnictvo alebo prenajom
Ziadatel o KC uspokojivo dolozil. Ziadnu inu autentizaciu obchodnych znaciek ACA
PSCA nevykonava.

RA ma pravo odmietnut’ Ziadost o KC, ak ma podozrenie, ze tato zZiadost' obsahuje
obchodnu znacku, ktorej vlastnictvo alebo prenajom Ziadatel KC uspokojivo
nedolozil.

ACA PSCA nevydd vedome KC obsahujuci meno, o ktorom kompetentny sud
rozhodol, Ze porusuje obchodnu znacku iného.

ACA PSCA nie je povinné skumat’ obchodné znacky ani rieSit spory tykajuce sa
obchodnych znaciek.

3.1.5. Preukazovanie vlastnictva privatneho kl'ac¢a

Vsetky ziadosti o KC musia byt vo formate PKCS#10, ¢o znamena, Ze ziadost o KC
bude podpisana privatnym klu¢om patriacim k verejnému klu€u nachadzajucemu sa
v danej Ziadosti o KC.

Vsetky pary kfuCov a im zodpovedajuce ziadosti o KC sa musia generovat priamo v
bezpecnom zariadeni pre zaruCeny elektronicky podpis, ktoré je certifikované NBU
a to pod dohladom RA.

Ked' subjekt sam generuje kluce priamo v svojom tokene, potom automaticky viastni
vygenerovany privatny kfu€ ulozeny v tokene v ¢ase jeho generovania.

Ziadatel o KC preukadze na RA vlastnictvo svojho privatneho kliéa tym, Ze na RA
vygeneruje ziadost o KC zodpovedajucu svojmu privatnemu kl'u€u bud’ osobne alebo
prostrednictvom osoby, ktora sa preukaze uradnou plnou mocou.

V pripade ziadosti o nasledny KC je pripustné, aby Ziadatel preukazal vlastnictvo
svojho privatneho klu¢a tym, ze svoju ziadost o KC doruci na RA podpisanu svojim
zaruCenym elektronickym podpisom vytvorenym pouzitim svojho platného KC
a aplikacie schvalenej ACA PSCA a NBU.

Ziadna zlozka ACA PSCA v nijakom pripade nearchivuje Ziadne privatne kluge
patriace zakaznikom — cudzim subjektom.

3.1.6. Autentizacia identity organizacie

V pripade, ze ziadost o vydanie KC obsahuje aj nazov pravnickej osoby, na takuto
Ziadost' je mozné vydat mandatny certifikat v zmysle § 7 ods. 3 pism. a) zakona o
elektronickom podpise.

Ziadatel (fyzickd osoba) o mandatny KC vydavany fyzickej osobe konajlcej v mene

pravnickej osoby musi predloZit opravnenie na konanie v mene zastupovanej osoby
v podobe:
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e prehlasenia, ak je dana osoba Statutarnym organom danej pravnickej osoby,
ktoré potvrdzuje status Statutarneho organu v ¢ase Ziadania o KC,

e poverenia, ak je dana fyzickd osoba zamestnancom pravnickej osoby, v mene
ktorej kona a pracovno-pravny vztah ma zalozeny pracovnou zmluvou,

e plnej moci, ak dana fyzicka osoba nema pracovno-pravny vztah zalozeny
pracovnou zmluvou k pravnickej osobe, v mene ktorej kona.

PlnA moc, prehlasenie a poverenie pri konani v mene pravnickej osoby musia
obsahovat’

e meno pravnickej osoby,
e iny identifikadny daj, ak taky existuje napr. ICO,
e kompletnu adresu sidla pravnickej osoby,

e text zodpovedajuci ucelu, na ktory sa plna moc, prehlasenie alebo poverenie
vydavaju,

e podpis(y) Statutarneho zastupcu pravnickej osoby,

e notarske osvedCenie pravosti podpisu(ov) Statutarneho zastupcu pravnickej
osoby.

Pravnickd osoba musi zaroven predlozit overeny vypis z prislusného registra nie
starSi ako tri mesiace.

3.1.7. Autentizacia identity fyzickej osoby

ACA PSCA garantuje, ze identita subjektu KC a jeho verejny klu¢ su zodpovedajuco
previazané.

ACA PSCA S$pecifikuje vo svojom dokumente CPS proceddry na autentizaciu identity
subjektu resp. ziadatela o KC. ACA PSCA zverejiiuje poziadavky na identifikaciu
fyzickej osoby prostrednictvom svojho webu a svojich RA.

ACA PSCA bude zaznamenavat tento proces pre kazdy KC. Dokumentacia
o identifikacii musi minimalne obsahovat’

¢ identita osoby, ktora vykonava identifikaciu,

e vyhlasenie podpisané touto osobou, Ze overila identitu subjektu resp.
ziadatela o KC tak, ako to pozaduje tato certifikacna politika,

e jednoznacné identifikatné Cisla z predlozenych osobnych dokladov
dokladujucich identitu autentizovanej osoby,

e datum a Cas vykonania identifikacie.

Fyzickou osobou méze byt plnolety obCan Slovenskej republiky alebo cudzi Statny
prislusnik.
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Fyzicka osoba musi preukazat svoju totoznost dvomi z tychto osobnych dokladov
(minimalne jeden z nich musi obsahovat fotografiu fyzickej osoby):

obcCiansky preukaz,

cestovny pas,

vodiCsky preukaz,

rodny list,

sluzobny preukaz,

e preukaz poistenca verejného zdravotného poistenia,
e zbrojny preukaz.

Ak fyzickd osoba zastupuje na RA inu fyzicki osobu, musi sa navySe preukazat
aradne overenou (notarom alebo matrikou) plnou mocou, z textu ktorej je
jednoznatne jasné, Ze zastupujuca fyzicka osoba bola splnomocnena
splnomocriujucou fyzickou osobou konat' v danej veci v jej mene.

3.1.8. Preukazovanie opravnenia alebo postavenia

Pokial je vydavany KC v zmysle §7 ods. 3 pism. a), musi Zziadatel predlozit

opravnenie na konanie v mene zastupovanej osoby vo forme:

e prehlasenia, ak je dana osoba Statutarnym organom danej pravnickej osoby,

e poverenia, ak je dana fyzickd osoba zamestnancom pravnickej osoby, v mene
ktorej kona a pracovno-pravny vztah ma zalozeny pracovnou zmluvou,

e notarom overenej plnej moci, ak dana fyzicka osoba nema pracovnopravny vztah
zalozeny pracovnou zmluvou k pravnickej osobe, v mene ktorej kona.

Pokial je vydavany KC v zmysle §7 ods. 3 pism. b) az d), musi Zziadatel
hodnovernym preukazat svoje postavenie napr. originalom vymenovacieho dekrétu,
uradnym preukazom a pod. ACA PSCA a jej externé registraéné autority maju pravo,
overit si platnost udajov z predloZzeného dokumentu pomocou inych verejne
dostupnych zdrojov napr. notarska komora, komora exekutorov, zoznam znalcov,
timocnikov a prekladatelov a pod.

3.1.9. Predkladané doklady

VSetky doklady, predkladané potencialnymi zakaznikmi — ziadatemi o KC, musia byt
bud originaly alebo uradne overené kdpie originalov. Nesmie v nich byt Ziaden udaj
dopliovany, pozmenovany, preCiarknuty a podobne. Doklady, na ktorych je
vyznacena doba ich platnosti, musia byt platné.

Ak ma pracovnik RA pochybnosti o totoZnosti potencialneho zakaznika (napr. zjavny
nesulad medzi fotografiou v predloZzenom osobnom doklade a vzhladom zakaznika,
rozpornost dvoch predlozenych dokladov a podobne), méze odmietnut jeho
registraciu.
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Pripadné predlozené doklady v cudzom jazyku (okrem €estiny) musia byt preloZzené
uradnym prekladatefom — znalcom.

Na ziadost potencialneho zakaznika alebo RA sa pripadné sporné pripady pri
preukazovani totoznosti rieSia postupom podfa tohto CP.

3.1.10. Kontrola udajov na predlozenych dokladoch

V pripade fubovofnych oddvodnenych pochybnosti o totoznosti potencialneho
zakaznika méze RA jeho registraciu odmietnut. Pracovnik RA kontroluje na
predlozenych dokladoch najma skutocnosti podla nasledovnych odsekov.

3.1.10.1. Osobné doklady fyzickej osoby

e platnost predlozeného dokladu
e plnoletost fyzickej osoby (t.j. vek 18 rokov)

¢ (i nie je zjavny nesulad medzi fotografiou v osobnom doklade a vzhladom
drzitefa osobného dokladu

e integrita predloZzenych dokladov, t.j. ¢i udaje na jednom doklade
neodporuju udajom na inom doklade

3.1.10.2. Vypisy z obchodného registra

Ci vypis nie je starSi ako 3 mesiace

¢i maju fyzické osoby (staci jedna fyzicka osoba, ak na vypise nie je uvedené
inak), ktoré predlozili dany vypis, pravo konat (podpisovat) za danu pravnicku
osobu (t.j. Ci su jej Statutarnymi zastupcami)

Ci je vypis uradne overeny (notarom alebo matrikou), ak sa nejedna o original

3.1.10.3. PIné moci

¢i je plna moc uradne overena (notarom alebo matrikou)

¢i sa udaje, uvedené v plnej moci, ktoré definuju zastupujucu fyzicku resp.
pravnickl osobu, zhoduju s udajmi uvedenymi na osobnych dokladoch
zastupujucej fyzickej osoby resp. s udajmi uvedenymi na vypise z obchodného
registra zastupujucej pravnickej osoby

rozsah plnej moci - t.j. ¢i plnd moc opraviuje splnomocnenu fyzicku alebo
pravnickl osobu k pozadovanému ukonu na RA v mene splnomocniujucej fyzickej
alebo pravnickej osoby

¢i plnd moc nie je Casovo obmedzena alebo ak obsahuje inu podmienku, ¢i je tato
splnena

3.1.11. Prvotnéaregistracia pracovnika ACA PSCA

Prvotna registracia osoby, zastavajucej niektord rolu v ramci ACA PSCA je popisana
v prislusnych CPS.
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3.2. Vydanie nasledného KC

Vydanie nasledného KC znamena zmenu paru klu¢ov KC — vytvori sa novy KC, ktory
bude mat’ zhodné rozliSovacie meno ako stary KC az na to, Zze novy KC bude mat
novy, odliSny verejny kfu¢ (zodpovedajuci novému, odliSnému privatnemu klucu),
odlisné Cislo KC (serial number) a mdéze mat zmenenu dobu platnosti.

Ziadatel o nasledny KC sa musi podrobit poZiadavkam prvotnej registracie (hlavne
autentizacii jeho identity). Jedinou vynimkou je moznost, Ze poziada o vydanie
nasledného KC tak, Ze svoju ziadost o KC doru¢i na RA podpisanu svojim
zaruCenym elektronickym podpisom vytvorenym pouzitim svojho platného KC. Typ
aplikacie, pomocou ktorej méze vytvorit Ziadost uréi ACA PSCA a NBU.

Drzitel platného KC mézZe poziadat o vydanie nasledného KC pocas poslednych 30
dni platnosti svojho KC.

KC sa vydavaju s platnostou maximalne na tri roky.

3.3. Vydanie nasledného KC po zruseni starého

V kazdom pripade ziadatel o KC sa po zru$eni KC musi podrobit poziadavkam
prvotnej registracie.

3.4.  Ziadost o zrusenie KC
Ziadost o zrusenie KC musi byt autentizovana.
Ziadost o zruSenie KC méze byt autentizovana pouzitim privatneho kltu¢a patriaceho

k KC, ktory sa ma zrusit, bez ohfadu na to, ¢i dany privatny klu¢ bol alebo nebol
kompromitovany.
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4. Prevadzkové poziadavky

4.1. Ziadost' 0 KC

Ugelom tejto politiky je identifikovat minimalne poZiadavky a procedury, ktoré su
nevyhnutné na podporu dévery v KC. U&elom je tiez minimalizovat $pecifické
implementacné poZiadavky na ACA PSCA, Ziadatelov o KC, drzitelov KC a strany
spoliehajuce sa na KC.

Ked Ziadatel o KC poziada o KC, Ziadatel a RA musia vykonat nasledovné kroky:

e Overit a zaznamenat identitu subjektu a aj ziadatela, ak to nie je ta ista osoba

e Preukazat, ze verejny kfuc tvori par kfuCov s privatnym kluCom vlastnenym
ziadatefom o KC (podla Casti 3.1.5)

e Poskytnut dostatocné podklady na overenie [ubovolnych identifikaCnych
udajov, ktoré sa maju dostat do KC

Komunikacia medzi jednotlivymi zlozkami ACA PSCA tykajuca sa ziadosti o KC
a procesu vydania KC ma byt autentizovana a chranena pred modifikaciou pomocou
mechanizmov primeranych pozZiadavkam dat. Lubovolny elektronicky prenos
zdielanych tajomstiev musi byt uskuto€neny Sifrovane. Tieto kroky mozno vykonat v
l[ubovolnom poradi, ktoré je vyhovujuce pre ACA PSCA aj Ziadatelov a ktoré nie je v
rozpore s bezpecnostou.

Ziadost ACA PSCA o viastny certifikdt bude predioZzena NBU spdsobom
pozadovanym NBU na zaklade platnej legislativy.

4.1.1. Detailny postup na ziskanie KC

Ziadatel o KC vykona nasledovné kroky ako pripravu na navétevu na RA:

e o0boznami sa s tymto postupom, pripadne s principmi a navodmi pre ziskanie
KC,

e pripravi si hodnoty jednotlivych poloziek Ziadosti o KC tak, aby tieto hodnoty
boli v sulade s tymto dokumentom,

e pripravi si zvolené doklady totoznosti resp. iné potrebné doklady, napr. vypis z
obchodného registra (odporu¢ame overit’ platnost’ dokladov) podla ustanoveni
tohto poriadku,

e v pripade mandatneho certifikatu vydavaného podfa §7 ods. 3 pism. a) si
pripravi jedno z opravneni na konanie v mene zastupovanej o0soby
(prehlasenie, poverenie resp. notarom overenu plnd moc)

e v pripade mandatneho certifikatu vydavaného podla §7 ods.3 pism. b) az d) si
pripravi dokumenty preukazujlce jej postavenie,

e dohodne si termin navstevy RA (telefonicky, e-mailom).
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4.1.1.1. Postup pri registracii zakaznika na RA

Zakaznik v dohodnutom termine pride na RA, priCom vezme so sebou a predlozi
zvolené doklady totoznosti resp. iné potrebné doklady,

Pracovnik RA overi totoznost subjektu resp. Ziadatela o KC, ktory ho zastupuje a
vloZi jeho osobné udaje do informa&ného systému, priCom je povinny vyplnit vSetky
povinné polozky.

Polozky ST (stateOrProvinceName (nazov kraja)), L (localityName (,Mesto®)), O
(organizationName ("Firma")), OU (organizationUnitName ("Utvar vo firme")) a Email
adresa su nepovinné.

Ostatné polozky Ziadosti o KC musia byt’ povinne vyplnené nasledovne:

Nazov polozky: Spoésob vyplnenia polozky:

C (countryName (Stat) ) Dvojznakova skratka Statu (dvojmiestny kod
podla ISO 3166, SK pre Slovensku republiku)
definujuci Statnu prislusnost subjektu KC

CN (commonName (Meno Meno a priezvisko alebo pseudonym subjektu
a priezvisko)) KC, ak bol pouzity pseudonym, musi byt za
nim uvedeny retazec PSEUDONYM
(spolu max. 64 znakov)

G (givenName (,,dané mena“)) |VSetky mena pouzité v polozke CN okrem
priezviska,

Udaj je povinny, ak v polozke CN nebol
uvedeny pseudonym ale v pripade pouzitia
pseudonymu udaj nesmie byt uvedeny

SN (Surname (Priezvisko)) Priezvisko z polozky CN,

Udaj je povinny, ak v polozke CN nebol
uvedeny pseudonym ale v pripade pouzitia
pseudonymu udaj nesmie byt uvedeny

SerialNumber * Odkaz na identitu fyzickej osoby, udaj je
povinny *

* odkaz na identitu osoby v polozke serialNumber musi byt uvedeny vo formate skladajicom sa
z dvoch Casti, ktoré su oddelené znakom pomicka ,-“. Prva Cast pozostava z troch Uvodnych znakov
uréujucich typ odkazu na identitu: ,PNO* pre identifikaciu na zaklade osobného &isla, ¢o je rodné Cislo
u obCanov SR alebo u cudzincov, ktori maju pridelené rodné gislo podla zakona ¢. 301/1995 Z. z.
orodnom d¢isle, ,PAS* pre identifikaciu na zaklade Cisla pasu, ,IDC* pre identifikaciu na zaklade
identifikacnej karty. Nasledujuce dva znaky obsahuju kdd krajiny podla 1ISO 3166 (pre Slovensko
,SK*). Priklady obsahu serialNumber: ,PNOSK-9959199999%, ,IDCSK-SP989783*, ,PASSK-
P3000180°“.

Prostrednictvom informacného systému ACA PSCA sa automatizovane overi, Ci pre
verejny klu¢ nachadzajuci sa v predlozenej ziadosti o KC uz nebol v minulosti vydany
KC. Ak bol, RA Ziadost o KC odmietne prijat z bezpeé&nostnych dévodov, lebo uz raz
certifikovany verejny kfu¢ neméze byt pouzity vinom KC.
Ziadatel a pracovnik RA podpi$u dva exemplare zakaznikom vyplneného formulara
"Ziadost o vydanie KC". Jedna kdpia zostava Ziadatelovi.
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Upozornenie: Udaje uvedené v polozkach "Ziadosti o vydanie KC" by sa mali presne zhodovat
s hodnotami uvedenymi v elektronickej forme Ziadosti v subore. VSetky dosledky
za pripadné chyby a odliSnosti nesie zakaznik.

Akykolvek rozdiel v hodnotach povinnych poloziek (pozri tabulku vy$Sie) medzi
"Ziadostou o vydanie KC" a Ziadostou v sibore méZe byt pri¢inou odmietnutia
vydania KC alebo oneskorenia jeho vydania.

Pri posudzovani hodndt vSetkych poloziek berie pracovnik RA do uvahy
zmysluplnost tychto hodn6t — poruSenie principu zmysluplnosti méze byt
dévodom na odmietnutie vydania KC.

Ziadatel o KC musi na RA uspokojivym spésobom preukazat véetky udaje, ktoré
zadal do jednotlivych poloziek ziadosti o KC.

Ak ziadatel predlozi aj iné doklady (okrem osobnych dokladov fyzickych oséb, napr.
vypis z obchodného registra alebo iny doklad o pravnickej osobe, plnd moc v pripade
zastupovania iného subjektu), pracovnik RA prevezme a uschova kopie (nemusia byt
overené) vSetkych predloZzenych dokladov, porovna ich s originalmi a na kazdu képiu
napiSe text ,Potvrdzujem zhodu s originalom* a doplni datum a svoj podpis.

Ak je v polozke CN (commonName (Meno a priezvisko)) uvedeny aj jeden alebo
viacero titulov (napr. Ing., Mgr.,, CSc. ainé), pouzitie titulu v Ziadosti o KC sa
akceptuje, ak sa pouzité tituly nachadzaju v aspon jednom z predlozenych osobnych
dokladov patriacich subjektu KC. V opaénom pripade je Ziadatel povinny RA
preukazat opravnenost pouzitia kazdého uvedeného titulu predlozenim originalu
alebo uradne overenej kopie diplomu alebo iného dokumentu, ktory potvrdzuje, Ze
dana osoba ma pravo pouzivat dany titul.

RA odmietne Zziadost o KC, ktora obsahuje uvedenie titulu, ktory Ziadatel nevie
dokladovat vysSie uvedenym spésobom.

Pracovnik RA predloZi Ziadatelovi o KC na podpis Zmluvu o vydani a pouzivani KC
ACA PSCA v dvoch exemplaroch — jeden pre ACA PSCA a jeden pre Ziadatela.
Suhlas Ziadatela s textom tejto zmluvy je podmienkou na prijatie Ziadosti o KC a
vytvorenie KC.

Pracovnik RA vlozi do aplikacie RA a informacného systému ACA PSCA Zziadost o
KC a ostatné pozadované udaje.

V pripade, Zze z danej Ziadosti o KC z nejakého dbévodu nie je mozné urobit KC,
Operator CA o tom upovedomi prislusnu RA vratane uvedenia dévodu, ktora potom
vyrozumie Ziadatela o KC.

VSetky doklady v tlatenej forme bude RA odosielat na CA stanovenym spésobom
v stanovenych periédach.

4.1.2. Dorucéenie verejného kluéa ziadatela o KC vydavatelovi KC

Verejné kluce (obsiahnuté v Ziadostiach o KC) sa musia generovat v bezpe¢nom
zariadeni na RA bud osobne subjektom KC alebo Ziadatefom o KC, ktorym sa
subjekt necha zastupovat na RA, aby sa garantovala vazba overenej identity
ziadatela k verejnému klucu, ktory sa certifikuje.
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4.2. Vydanie KC

ACA PSCA nevytvori KC, kym sa k spokojnosti ACA PSCA nedokoncCia vSetky
verifikcie a pripadné zmeny, ak su potrebné.

ACA PSCA nezodpoveda za pripadné dodato¢né naklady ziadatela o KC, ktoré
vzniknu v priebehu registracie, napr. kvoli potrebe opakovanej navstevy RA napr. v
dosledku nedplnych alebo chybajicich dokladov alebo inych nedostatkov.

Za preverenie udajov ziadatela zodpoveda RA.

CA ma pravo nevytvorit KC, hoci Ziadatel o KC uspesne preSiel procesom registracie
na RA, ak sa dodatoCne zisti zavazna skutoCnost, ktora brani vydaniu KC (napr.
chyba vo formate Ziadosti o KC).

4.2.1. Doruéenie privatneho kluca drzitelovi KC

Privatny kfu€ sa generuje priamo v tokene, v ktorom vygenerovany privatny kluc
zostane a teda nie je potrebné privatny kfu¢ dorucit’.

4.2.2. Dorucéenie certifikatu verejného kli€éa ACA PSCA pouzivatelom

ACA PSCA a strany spoliehajuce sa na KC musia konat v sucinnosti, aby sa zarucilo
autentizované a integralne dorucenie certifikatu ACA PSCA.

Prijatelné metddy na dorucenie certifikatu ACA PSCA a jeho autentizovanie su:

e 0sobné prevzatie certifikatu ACA PSCA na RA

e RA na poziadanie poskytne strane spoliehajucej sa na KC alebo inému
lubovolnému zaujemcovi fingerprint certifikatu ACA PSCA a to konkrétne
telefonicky, mailom alebo osobne pri navsteve zaujemcu na RA. Konkrétna
volba spbsobu poskytnutia fingerprintu zavisi na dohode so zaujemcom.
Okrem toho bude ACA PSCA na Internete zverejfiovat’ fingerprint certifikatu
ACA PSCA prostrednictvom svojho web servera.

4.3. Prevzatie KC

ACA PSCA bude vydavat KC v rezime on-line, tzn. ziadatel spravidla bude mdoct
prevziat vydany KC v ramci navstevy RA, pri ktorej sa uskutoénil proces registracie
a prijatia Ziadosti o KC.

Pri preberani KC ziadatel podpiSe ,Potvrdenie o vydani KC* a jeho odovzdani
ziadatelovi o KC, ktoré je sucastou zmluvy o vydani a pouzivani KC.

Subjekt sa pri preberani svojho KC méze dat zastupovat' na RA inou fyzickou alebo
pravnickou osobou za rovnakych podmienok ako pri podavani Ziadosti o KC.
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Vytvoreny KC bude ulozeny v tokene a odovzdany Ziadatelovi alebo subjektu, ktory
ho zastupuje. Na poziadanie je mozné vydat certifikatny poriadok ACA PSCA v
elektronickej forme.

ACA PSCA mdze osobitnou zmluvou so zakaznikom dohodnut aj iny postup na
prevzatie KC.

4.4. Zrusenie a suspendovanie KC

4.4.1. ZruSenie KC

44.1.1. Okolnosti zrusenia KC

KC sa ma zrusit, ked sa vazba medzi subjektom a jeho verejnym kfu€om
definovanym v KC uz nepovazuje za platnu. ACA PSCA je zo zakona povinna zrusit
KC, ktory spravuje, v nasledovnych pripadoch:

zisti, Zze pri vydani KC neboli splnené poZiadavky zakona

zisti, ze KC bol vydany na zaklade nepravdivych Gdajov

zruSenie KC poziada subjekt, ktorého udaje su uvedené v KC

zruSenie KC nariadi ACA PSCA svojim rozhodnutim sud

dozvie sa, ze subjekt KC zomrel

zisti, ze doslo ku kompromitacii privatneho klu¢a patriaceho k danému KC,

napr. ak privatny klu¢ patriaci k verejnému klu€u uvedenému v KC pozna ina

osoba, nez subjekt uvedeny v KC

e dozvie sa, Ze udaje uvedené v KC sa stali neaktualnymi

e subjekt porusil svoje povinnosti stanovené certifikatnym poriadkom a/alebo
zmluvou medzi nim a CA

e dozvie sa, Ze subjekt sa stal nesvojpravnym na zaklade rozhodnutia sudu

e doslo ku kompromitacii privatneho klu¢a ACA PSCA

Vzdy, ked sa ACA PSCA dozvie o niektorej z vySSie uvedenych okolnosti, dany KC
sa zrusi a da sa na zoznam zruSenych KC (CRL).

ZruSené KC sa budu vyskytovat' na vSetkych novych vydaniach CRL.
4.4.1.2. Kto mbze zZiadat o zruSenie KC

Drzitel KC (alebo nim poverena fyzicka alebo pravnicka osoba) mdze hocikedy
poziadat spdsobom stanovenym tymto dokumentom o zruSenie svojho vliastného KC
a to aj bez udania dévodu ziadosti o zruSenie KC.

RA da CA navrh na zruSenie KC, ak sa dozvie, Ze nastala niektora z okolnosti
zruSenia KC.

Verzia: 1.6; 14.4.2015 Strana 35 z 57



Viasec, s.r.o. PSCA
Certifikacny poriadok akreditovanej certifikacnej autority PSCA

O zruSenie KC modze tiez poziadat’

e ACA PSCA (dany pracovnik je povinny pisomne zdokumentovat tuto
skuto¢nost’ vratane dévodu svojho konania)

e sud prostrednictvom svojho rozsudku alebo predbezného opatrenia
(k dokumentom o zruSeni KC musi ACA PSCA prilozit koépiu prislusného
sudneho rozhodnutia)

e subjekt (fyzicka alebo pravnicka osoba) na zaklade dedi¢ského konania
(k dokumentom o zruSeni KC musi ACA PSCA prilozit koépiu dokladov,
z ktorych vyplyva pravo daného subjektu Ziadat o zrusenie KC)

e sudom poverena osoba (napr. porucnik subjektu KC, ktory sa ma zrusit) (k
dokumentom o zruSeni KC musi ACA PSCA prilozit kopiu prislusného
sudneho rozhodnutia)

V pripade sluzobného certifikatu pracovnika CA resp. RA mdze o zruSenie
sluzobného certifikatu okrem jeho drzitela poZiadat tiez PMA, ak sa zisti zavazna
okolnost (pozri Cast 4.4.1.1) na zruSenie daného sluzobného certifikatu.

4.4.1.3. Procedura ziadosti o zruSenie KC

Ziadost o zru$enie KC podava opravnena osoba na RA prostrednictvom dvoch
exemplarov vyplneného formuléra ,Ziadost o zrusenie KC*, ktory je k dispozicii na
webe ACA PSCA alebo na RA — jeden kus zostava na RA, jeden kus pracovnik RA
potvrdi s uvedenim aktualneho datumu a €asu (s uvedenim hodin, minut a sekund)
a vrati Ziadatelovi o zruSenie.

RA poskytne v pripade potreby Ziadatelovi o zruSenie pomoc pri zisteni Cisla (Serial
Number) predmetného KC, aby bolo mozné jednoznacne identifikovat KC, ktory sa
ma zrusit'.

Osoba pozadujuca zruSenie KC sa bud musi na RA podrobit rovhakému procesu
autentizacie, aky je pozadovany pri prvotnej registracii ziadatela o KC alebo sa musi
preukazat dohodnutym heslom pre zruSenie daného KC, ktoré Ziadatel o dany KC
uviedol na formuléari Ziadost o vydanie KC.

Autentizacia poziadavky na zruSenie KC je délezita, aby sa prediSlo svojvolnému
zruSeniu KC neautorizovanou stranou.

Ak sa drzitel KC necha na RA zastupovat vo veci zruSenia KC, zastupujuci subjekt
sa musi preukazat overenou plnou mocou (notarom alebo matrikou), z textu ktorej je
jednoznacne zrejma vola drzitefa KC zrusit svoj KC. Zastupujuci subjekt je povinny
nechat na RA doklad potvrdzujuci jeho plnd moc alebo jeho képiu (nemusi byt
overena). Pracovnik RA prevezme a uschova tento doklad, v pripade neoverenej
képie tuto porovna s originalom a napiSe na nu text ,Potvrdzujem zhodu
s originalom® a doplni datum a svoj podpis.

RA posudi opravnenost’ Ziadosti o zruSenie KC, v pripade, Ze je zrejmé, Ze Ziadatel o
zruSenie nie je opravnenou osobou, RA méze danu Ziadost o zruSenie odmietnut.

RA tiez odmietne Ziadost, ak ziadatel nesplni podmienky autentizacie svojej identity.
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Pracovnik RA preveri na aktualnom CRL platnost KC, ktory sa ma zrusit, v pripade
KC, ktory uz nie je platny, Ziadost o jeho zrusenie odmietne ako bezpredmetnu — nie
je mozné zrusit KC, ktorého platnost uz vyprsala alebo ktory uz bol zruseny.

Na prijatie ziadosti o zruSenie KC, ktoru RA povazZuje za opravnenu (t.j. ktora
vyhovuje prislusnym ustanoveniam tohto dokumentu), RA bezodkladne reaguje tak,
Ze danu Zziadost o zrusenie KC vilozi do aplikacie RA resp. informacného systému
CA, aby sa mohlo vykonat zruSenie KC, tzn. aby sa KC dostal na najblizSie CRL.

Drzitel platného KC mdzZe poziadat o zruSenie svojho KC tiez tak, Ze poSle na
kontaktnu email adresu ACA PSCA uvedenu v Casti 1.4 obyc€ajny mail (t.j. mail
nemusi obsahovat spravu podpisanu (zaru¢enym) elektronickym podpisom), ktory
obsahuje spravu s jednoznaéne vyjadrenou vélou zrusit KC, konkrétne vetu "Ziadam
tymto o zruSenie svojho KC gislo nnn." a dohodnuté heslo, ktoré Ziadatel o dany KC
uviedol na formuléari Ziadost o vydanie KC.

Ziadost o zrudenie KC je mozné podat aj telefonicky, pisomne alebo faxom. Ziadatel
sa pri tom autentizuje pomocou hesla dohodnutého na zrusenie KC.

Ak k zruSeniu KC neddjde z vole drzitefa KC, po vydani nového CRL bude RA
bezodkladne informovat (mailom alebo pisomne) drzitela KC o zruSeni jeho KC,
pricom uvedie, kto a kedy o zruSenie daného KC poZiadal. Tato povinnost je
povinnostou tej konkrétnej RA, ktora danu ziadost o zruSenie KC prijala. Ak nebola
Ziadost o zruSenie KC prijatd na RA ale priamo na CA (napr. v pripade Ziadosti o
zruSenie KC na kontaktnu email adresu uvedenu v Casti 1.4), tato povinnost patri
osobe, ktora ziadost o zruSenie KC vlozila do aplikacie RA.

4.4.2. Suspendovanie KC

Pod terminom ,suspendovanie KC* sa mysli doCasné pozastavenie jeho platnosti.
ACA PSCA tuto sluzbu neposkytuje.

4.4.3. Zoznamy zruSenych KC

4.4.3.1. Frekvencia vydavania CRL

CRL sa vydava s periodou maximalne 24 hodin a to aj vtedy, ak od vydania
posledného CRL nedoS$lo k zruSeniu Ziadneho KC ani k Ziadnej zmene v stave
jednotlivych KC.

CRL sa vydava okrem pravidelného ¢asu aj okamzite po zruseni kazdého KC.

ACA PSCA zverejiiuje aktualny zoznam zruSenych KC a vSetky predchadzajuce
zoznamy zruSenych KC na svojej internetovej stranke (webe).

ACA PSCA archivuje vSetky CRL, ktoré vydala.

ACA PSCA na poziadanie cez email, telefon alebo fax zasle aktualne CRL
prostrednictvom mailu na dohodnutu email adresu podla moznosti ¢o najskoér.
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ACA PSCA zverejni popis ako ziskat informacie o zruSeni KC, ktoré vydala
a objasnenie dbésledkov pouzitia zastaranej informacie o zruseni KC.

4.43.2. Poziadavky na overovanie CRL

Pouzitie zruSeného KC mdze spdsobit Skodu alebo mat fatalne nasledky pre isté
aplikacie. Odpoved na otazku, ako €asto by sa mali ziskavat' nové udaje o zruSenych
KC, ma byt urCena stranou spoliehajucou sa na KC alebo spravcom daného
systému. Ak doCasne nie je mozné ziskat' informacie o zruSenych KC, potom strana
spoliehajuca sa na KC musi bud odmietnut’ pouzitie KC alebo urobit' kvalifikované
rozhodnutie, ktorym akceptuje riziko, zodpovednost a dbsledky pouzitia KC, ktorého
autenticita neméze byt zaru€ena podla Standardov tohto dokumentu.

V Case medzi podanim opravnenej ziadosti o zrusenie KC a zverejnenim zruseného
KC na CRL nesie drzitel KC vSetku zodpovednost za pripadné Skody spésobené
zneuzitim jeho KC. Po zverejneni KC v CRL nesie vSetku zodpovednost za pripadné
Skody spOsobené pouzitim zruSeného KC strana, ktora sa na dany zruSeny KC
spofahla.

4.4.4. Overenie aktuadlneho stavu KC

Overenie aktualneho stavu KC sa robi primarne prostrednictvom aktualneho CRL
publikovaného ACA PSCA.

4.4.5. Iné pouzitel'né spésoby oznamovania o zruseni KC

ACA PSCA odpovie na dopyt tykajuci sa stavu konkrétneho KC, ak bol tento dopyt
urobeny telefonicky, faxom alebo emailom.

4.5. Audit bezpecnosti

Aby sa vytvorilo optimalne prostredie na vykon auditu, su implementované
mechanizmy  zabezpecCujuce nepretrzité (v rezime on-line) kontrolné
zaznamenavanie (logovanie) €innosti technickych a programovych komponentov,
ktorymi je realizovana CA resp. RA, ¢o umoznuje sledovat, dodatocne preskumat
¢innost komponentu a v pripade potreby urCit zodpovednost konkrétnej osoby za
nou vykonané ¢innosti.

V ramci ACA PSCA sa uskutoCnuje priebezna kontrola funkénosti a bezpecnosti
pouzitych komponentov a opatreni. Vykonava sa pravidelna analyza kontrolnych
zaznamov (logov) vytvaranych jednotlivymi technickymi a programovymi
komponentmi s osobitnym dorazom na zistenie anomalnych udalosti, stavov, chyb
funk&nosti  a nepovolenych  aktivit, kontroluje sa dodrziavanie platnych
bezpecnostnych opatreni pracovnikmi ACA PSCA a tiez v pripade potreby sa budu
navrhovat vhodné napravné opatrenia.
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Softvér implementujuci ACA PSCA zaznamendva udalosti tykajuce sa aplikacii
vykonavajucich certifikatné sluzby. Tieto zaznamy budu pokial mozno elektronicky
podpisané, budu fyzicky chranené a bude zabezpecena ich nedostupnost zo siete
mimo infrasStruktury ACA PSCA.

Zaznamenavaju sa vSetky udalosti v ramci pracoviska ACA PSCA. Zaznamy mézu
byt bud v elektronickej alebo v pisomnej forme a mézu byt vytvarané bud
automatizovane alebo manualne.

Bude sa uplathovat kontrola pristupu k zaznamom - prezeranie a spracovanie
zaznamov sa umozni jednotlivym pracovnikom ACA PSCA v rozsahu tykajucom sa
nimi vykonavanych cinnosti, v celom rozsahu PMA a osobam vykonavajucim audit.

4.6. Archivne zdznamy

Archivacia zdznamov sa vykonava vhodnym spdsobom v pravidelnych intervaloch,
aby sa zabezpecilo dlhodobé uloZenie zaznamov v zmysle poziadaviek Zakona
o0 elektronickom podpise.

Zaznamy sa pravidelne archivuji auchovavaju na bezpenom mieste
s porovnatelnou uroviiou bezpecnosti ako pracovisko ACA PSCA. Zaznamy sluZiace
na audit sa budu uchovavat minimalne 10 rokov.

Prezeranie archivovanych zaznamov sa umozni v celom rozsahu PMA a osobam
vykonavajucim audit.

Modifikovanie alebo odstranovanie archivovanych informacii nie je pripustné.

Bude zabezpecena utajenost a integrita archivovanych zdznamov a médii.
4.7. Zmena kluéa ACA PSCA

Cely proces musi prebehnut bez negativneho vplyvu na uroven zabezpecenia.
K zmene kfu€ov ACA PSCA mdze dojst z dvoch pricin:

e Blizi sa ¢as ukoncCenia platnosti (exspiracie) aktualne pouzivanych klu€ov ACA
PSCA. Toto je normalny stav - 14 dni pred uplynutim platnosti doteraz
pouzivaného paru klu€ov ACA PSCA sa na webe ACA PSCA zverejni oznam
o bliziacej sa zmene klu€ov ACA PSCA. Po tom, €o sa vygeneruje novy
kfugovy par a NBU vyda novy vlastny certifikat ACA PSCA, sa zverejni novy
vlastny certifikat ACA PSCA. Kazdy dalSi vydany (novy) vlastny certifikat
a CRL bude podpisany novym sukromnym klu¢om ACA PSCA.

e Je nutné vymenit aktualne pouzivané kfu¢e ACA PSCA 2z dbévodu ich
kompromitacie. Toto je vynimocny, havarijny stav — ACA PSCA bezodkladne
oznami NBU, vSetkym drzitefom vydanych KCv a verejnosti (NBU pisomne,
okrem toho prostrednictvom svojho webu, elektronickou postou), Zze doslo ku
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kompromitacii kluCov ACA PSCA. Bezodkladne tiez zrusi svoj vlastny certifikat
ACA PSCA ako aj vSetky KC podpisané pouzitim kompromitovaného kluca.
ACA PSCA upozorni prostrednictvom svojho webu drzitefov KC, ktoré boli
podpisané zrusenym certifikatom ACA PSCA ako aj strany spoliehajuce sa na
dané KC, zZe zruSeny certifikat ACA PSCA sa ma odstranit’ z kazdej aplikacie,
ktori pouzivaju strany spoliehajuce sa na KC a ma byt nahradeny novym
certifikdtom ACA PSCA.

Zmena klucov oséb v déveryhodnych rolach ACA PSCA sa nevykonava.
4.8. Havarijny plan pre mimoriadne udalosti

V pripade kompromitacie kfuCa ACA PSCA sa certifikat ACA PSCA zrusi. Informacia
o jeho zruSeni sa musi publikovat okamzite najrychlejSim moznym spésobom. DalSie
potrebné opatrenia su uvedené v dalSich Castiach tohto CP.

V pripade havarie, pri ktorej je vybavenie ACA PSCA poskodené a neschopné
prevadzky, ale nie je zniCeny jej podpisovaci klu¢, fungovanie ACA PSCA treba
obnovit podla moznosti o najrychlejSie.

V pripade havarie, pri ktorej je inStalacia ACA PSCA fyzicky poskodena, jej
podpisovaci kluc je v désledku toho zni€eny a nie je ho mozné obnovit zo zalohy, sa
certifikat ACA PSCA zrusi.

ACA PSCA bude mat vypracovany dokument zaoberajuci sa mimoriadnymi
udalostami a postupmi pre zabezpecenie <cinnosti ACA PSCA v pripade
mimoriadnych udalosti.

4.9. Ukoncenie ¢innosti ACA PSCA

ESte pred ukonenim poskytovania sluzieb sa vykona:

e ACA PSCA patricnym spdsobom, minimalne 6 mesiacov vopred, oznami
informécie o planovanom ukondeni svojej &innosti NBU, drzitelom vSetkych
nou vydanych platnych KC, stranam spoliehajucim sa na KC a verejnosti. Toto
oznamenie sa vykona prostrednictvom webu ACA PSCA, elektronickej posty,
obyc€ajnej posty, registracnych autorit, pripadne elektronickych médii a tlace.

e Ukoncia sa vsetky pripadné mandatne zmluvy, splnomocnenia a pod. konat
v mene ACA PSCA (napr. poskytovat sluzby RA) s externymi subjektmi.

e ACA PSCA sa pokusi uzavriet zmluvu s inou akreditovanou ACA PSCA, ktora
by zabezpecila kontinuitu v poskytovani akreditovanych certifikacnych sluzieb.

e VSetky dokumenty a archivované data od RA aj ostatnych zloziek ACA PSCA
sa sustredia a archivuju podfa pokynov PMA.

¢ Vykonanie kontroly dodrzania zakona o ochrane osobnych udajov.
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Po ukoncCeni svojej cCinnosti ACA PSCA nevyda Ziaden KC a zabezpedi
preukazatelné zniCenie podpisovych dat (privatneho klu¢a) ACA PSCA.

Ak je dbévodom ukoncenia cinnosti ACA PSCA nejaky dovod bez vztahu
k bezpecnosti, potom ani certifikat ACA PSCA, ktora konci cinnost, ani KC
podpisané touto ACA PSCA nemusia byt zrusené.
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5. Fyzické, proceduralne a personalne bezpeé¢nostné
opatrenia

Bezpecnost ACA PSCA je zaloZzena na suhrne bezpecnostnych opatreni v oblasti
fyzickej a objektovej, proceduralnej a personalnej bezpecnosti. Tieto bezpecnostné
opatrenia su navrhnuté, dokumentované a aplikované na zaklade bezpecCnostnych
pravidiel.

5.1. Fyzické bezpecnostné opatrenia

Primarny CHP ACA PSCA sa nachadza v datovom centre nepretrzite strazenom
straznou sluzbou. Vybavenie ACA PSCA je neprestajne chranené pred
neautorizovanym pristupom ato aj pred neautorizovanym fyzickym pristupom.
Vybavenie pozostava len z vybavenia vyhradeného na funkcie ACA PSCA, nesmie
sluzit’ na Ziadne ucely, ktoré sa netykaju ACA PSCA.

Neautorizované pouzivanie vybavenia ACA PSCA je zakazané. Su implementované
opatrenia na fyzicki bezpecCnost, ktoré ochrania hardvér a softvér pred
neautorizovanym pouzitim. Kryptografické moduly su chranené pred kradezou,
stratou a neautorizovanym pouzitim.

Zariadenia a priestory, v ktorych je umiestnené vybavenie ACA PSCA, je
postacujuco zasobované elektrickou energiou, vodou a klimatizované na vytvorenie
spolahlivého operacného prostredia. Odpadové hospodarstvo je v zodpovednosti
majitefa budovy, z €innosti PSCA nevznika iny ako komunalny odpad, ktorého
likvidacia je zabezpefovana v zodpovednosti outsourcingovych partnerov.

Média su uskladnené tak, aby boli chranené pred nahodnym, nedamyselnym
poSkodenim (vodou, ohfiom, elektromagneticky). Média, ktoré obsahuju informacie
tykajuce sa bezpecnostného auditu, archiv alebo zalohované informacie su ulozené
v lokalite oddelenej od vybavenia ACA PSCA.

Zalohy a archivované dokumenty su uloZzené na mieste s fyzickymi a proceduralnymi
opatreniami primeranymi prevadzkovanej ACA PSCA a oddelene od priestorov ACA
PSCA.

Zalozny CHP na Borskej sa nachadza v budove, ktora je pouzitia bezpeénostnej
techniky nepretrzite strazena straznou sluzbou. Pracovisko ACA PSCA predstavuje
rezimové pracovisko — miestnost, ktora ma objektovu bezpelnost minimalne na
stupni ,Déverné” v zmysle zakona o ochrane utajovanych skuto¢nosti.
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5.2. Proceduralne bezpeénostné opatrenia

Délezitym principom proceduralnych bezpecnostnych opatreni, ktory podporuje
celkovu bezpecnost ACA PSCA, je princip ,need to know". ACA PSCA pozostava
z organizaCného hladiska zo sluzobnych roli (,funkcii“), ktoré su zastavané navzajom
disjunktnymi skupinami oséb. Tymto sa oddeli pristup k citlivym informaciam, t.j.
kazda osoba ma pristup len k tym informaciam, ktoré potrebuje na vykon roly, ktora
zastava.

Tento pristup poskytuje tieZ moznost, Ze pri niektorych zvlast délezitych €innostiach
sa mbze vyzadovat, aby pri ich vykonavani bolo pritomnych viacero o0s6b
zastavajucich danu rolu (tzv. princip “k” z “n”). Dévodom tu je bezpecnostné hladisko
— pritomné osoby sa navzajom kontrolujd — tymto sa minimalizuje tak moznost
umyselného zneuzitia pravomoci nejakou osobou ako aj pravdepodobnost
neumyselnej chyby alebo omylu.

Kazda ¢innost’ v flubovofnom systéme, ktory je sucastou ACA PSCA, je pristupna len
predstavitefovi tej sluzobnej roly, ktora ma na danu cinnost opravnenie. VSetky
¢innosti sa pritom musia realizovat' v sulade s prisluSnymi zavedenymi proceddrami
a postupmi.

Pre vSetky sluzobné roly, ktoré kfuCovym spdsobom vplyvaju na poskytovanie
certifikaénych sluzieb, su zavedené dokumentované procedury a postupy.

Zalohy systému postacujuce na obnovu v pripade zlyhania systému sa vykonavaju
podla periodického rozvrhu a pouzitim vopred definovanych a dokumentovanych
postupov a proceddr.

5.3. Personalne bezpeénostné opatrenia

Personalne bezpecnostné opatrenia su zabezpeCované internymi mechanizmami
subjektu — zriadovatela.

Prevadzku ACA PSCA zabezpecluju pracovnici s odbornou znalostou problematiky
elektronického podpisu, znalostou bezpecnostnych procedur v pripade pracovnikov
s bezpe€nostnymi  povinnostami, skusenostami s informaénou bezpeénostou
a s vedomostami z oblasti legislativy.

Vsetky sluzobné roly sa personalne obsadzuju tak, aby sa vylucil pripadny konflikt
zaujmov, ktory by mohol vytvarat opravnené pochybnosti o déveryhodnosti ACA
PSCA. Sluzobné roly, ktoré su vo vztahu vzajomnej podriadenosti, sa personalne
obsadzuju tak, aby nemohla byt spochybnena nezavislost’ a nestrannost pri vykone
kontrolnych funkcii.
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Osoby vybrané na zastavanie roli, ktoré si vyzaduju doveryhodnost, musia byt
zodpovedné a doveryhodné. Funkcie vykonavané tymito rolami formuju zaklad
dévery v celu PKI. Aby sa zvysila pravdepodobnost, Ze tieto roly sa budu vykonavat
uspesne, uplathuju sa dva pristupy. Prvym pristupom je zabezpecenie, aby osoba
vykonavajuca rolu bola dbveryhodna a nalezite vySkolena a poucena. Druhym
pristupom je rozdelenie funkcie s rolami medzi niekolko ludi tak, aby si lubovolna
Skodliva €innost vyzadovala dohodu s inou osobou.

Personal pre [fubovolnu rolu sa vybera na zaklade spolahlivosti, lojality
a déveryhodnosti. VSetky osoby zastavajuce sluzobné roly musia byt obCanmi
Slovenskej republiky.

Osoby vybrané na zastavanie sluzobnych roli musia mat odborné znalosti, patricné
skusenosti a kvalifikaciu potrebnu pre ponukané sluzby a vykonavané roly. Zmluvne
zabezpecCované cinnosti podliehaju povinnosti zaviazania v sulade bezpecnostnymi
opatreniami PSCA.

VSetky osoby zastavajuce sluzobné roly musia byt nalezite pouené a zaskolené vo
frekvencii minimalne 1x ro€ne. Rotacia roli sa nevykonava.
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6. Technické bezpecénostné opatrenia

Technicka Cast' infrastruktury ACA PSCA (hardvér a softvér) bude pozostavat len
z bezpe€nych systémov a oficidlneho softvéru od spolahlivych producentov
a dodavatelov. Architektura infrastruktury ACA PSCA je navrhnuta skusenymi
odbornikmi pouzitim komponentov, ktoré spifiaju $tandardy na urovni sugasnych
poznatkov.

Osobitna pozornost musi byt venované kryptografickému modulu (HSM modulu),
ktory sluzZi na generovanie, uschovu a pouzitie privatneho klu¢a ACA PSCA a ktory
patri k najcitlivejSim aktivam. Privatny klu¢ ACA PSCA je ulozeny v HSM module,
ktory je certifikovany minimalne podla Standardu FIPS 140-2 level 3.

ACA PSCA pouziva na ochranu svojho privatneho klu€a kombinaciu fyzickych,
logickych a proceduralnych opatreni, ktoré zaru€uju bezpec€nost privatneho kluca.
Tieto opatrenia su popisané v dokumente CPS.

Sucast'ou systému ACA PSCA su zariadenia pre nepretrzitu detekciu, monitorovanie
a signalizaciu neautorizovanych a neobvyklych pokusov o pristup k jej prostriedkom.

Publikacné aplikacie zabezpecia kontrolu pristupu pred pokusmi o pridanie alebo
zmazanie KC alebo modifikovanim inych zdruzenych udajov.

Aplikacie suvisiace s udavanim stavu zruSenia zabezpecia kontrolu pristupu pred
pokusmi o modifikovanie informacii o stave zru$enia.

Vsetky funkcie ACA PSCA, pri ktorych sa pouziva pocitaCova siet, su zabezpecené
pred neautorizovanym pristupom a inymi Skodlivymi ¢innostami.

6.1. Generovanie paru kl'a€ov a instalacia

6.1.1. Generovanie paru klucéov pre sluzobné roly

Délezitym bezpeCnostnym aspektom, ktory podstatnym spésobom obmedzuje
moznost zneuzitia privatneho kfiCa patriaceho sluzobnej role, je to, ze dany par
kfu€ov bude generovany a uloZeny na tokene, ktory je certifikovany NBU.

6.1.2. Generovanie paru kfuéov ACA PSCA

Vykonava sa za pritomnosti aspon troch poucenych osdb urenych PMA, spravidla
pracovnikov ACA PSCA — osOb zastavajucich sluzobné roly.

UrCené osoby maju byt pritomné na tejto cereménii poCas celej potrebnej doby,
vratane nevyhnutnych pripravnych prac, ktoré su tesne spojené vlastnému procesu
generovania paru kluCov ACA PSCA v HSM module a musia tomuto procesu
predchadzat ako napr. inStalacia ovladacov HSM modulu a softvéru na jeho spravu,
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priprava, rozdelenie a inicializacia administratorskych a operéatorskych Kkariet
patriacich kK HSM modulu.

Pri priprave, rozdeleni a inicializacii administratorskych a operatorskych kariet
patriacich k HSM modulu je potrebné postupovat v sulade s rozhodnutim PMA o}
pocte kariet v oboch sériach, ktoré sa pouziju a o zvolenych konkrétnych hodnotach
konstant ,k* a ,n“ pre uplatiovanie autorizacného principu ,k* z ,n“ Vv pripade
administratorskej aj operatorskej sady kariet.

Generovanie paru klu¢ov ACA PSCA vykonava Administrator ACA PSCA.

Po ukonCeni generovania paru kfuCov ACA PSCA sa vykona o ceremoOnii
generovania paru klucov zaznam do Prevadzkovej knihy udalosti ACA PSCA.

Dorucenie privatneho klu¢a majitelovi certifikatu

Predpoklada sa, Ze privatny klu¢ bude vygenerovany samotnym subjektom, ktory sa
stane jeho vlastnikom a v tokene, ktorého majitelom je dany subjekt — tymto odpada
potreba doru€enia privatneho kfu€a majitelovi certifikatu a zaroven je vylucena
moznost, aby niekto mohol vyrobit’ kdpiu privatneho klu€a subjektu.

6.1.3. Algoritmy a dizky kFuéov

Algoritmy a dizky klu8ov uplatfiované v certifikatoch pre sluzobné roly:

Algoritmus podpisu (Signature Algorithm): Sha256RSA
Verejny klug: RSA, dizka je 2 048 bitov
Algoritmus fingerprintu (Thumbprint Algorithm): SHAL1

Algoritmy a diZky klG¢ov uplatiiované v certifikate ACA PSCA:

Algoritmus podpisu (Signature Algorithm): Sha256 RSA
Verejny kiu¢:  RSA, dizka je 4 096 bitov
Algoritmus fingerprintu (Thumbprint Algorithm): SHA1

6.2. Ochrana privatneho kluca

ACA PSCA pouziva na ochranu svojho sukromného kfu€a kombinaciu fyzickych,
logickych a proceduralnych opatreni, ktoré zaruCuju bezpecnost jej sukromného
kfu€a. Tieto opatrenia su popisané v jednotlivych Castiach tohto dokumentu.

Privatny kflu¢ ACA PSCA je ulozeny v Specialnom zariadeni — HSM module, ktory je
certifikovany podla standardu FIPS 140-2 level 3.
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Pri operaciach spravy privatneho klu¢a ACA PSCA (napr. generovanie, zalohovanie,
zni¢enie) budu vzdy pritomné aspor dve ur€ené opravnené osoby, ak sa nevyzaduje
vacsi pocet pritomnych. Pouzivat privatny kflu€¢ CAA PSCA a akymkolvek sposobom
s nim manipulovat mézu len na to opravnené osoby.

Privatny klt€¢ ACA PSCA sa pouziva vyluéne na podpisovanie certifikatov a CRL
vydavanych ACA PSCA.

Pred fubovolnou operaciou s privatnym klu€¢om ACA PSCA sa bude musiet’ vykonat
autentizacia prislusného poctu opravnenych oséb na principe ,k* z ,n“ pouzitim
administratorskych resp. operéatorskych kariet patriacich k HSM modulu, v ktorom je
ulozeny privatny kflu€¢ ACA PSCA.

Privatny klu¢ ACA PSCA je zalohovany prostrednictvom softvéru na spravu HSM
modulu v zaSifrovanej forme a tak, Ze k jeho deSifrovaniu je nevyhnutna autentizacia
prislusného pocétu opravnenych o0séb na principe ,k* z ,n“ pouzitim
administratorskych kariet patriacich k HSM modulu, v ktorom je uloZeny privatny kfu¢
ACA PSCA.

Zaloha privatneho klu¢a ACA PSCA ma byt ulozena aj na inom bezpeCnom mieste
mimo pracoviska ACA PSCA resp. budovy, kde sa nachadza pracovisko ACA PSCA.

Exspirované privatne podpisovacie klu¢e ACA PSCA sa nezalohuju ani nearchivuju.

HSM modul, ktory sa aktivoval, nesmie byt ponechany bez dozoru alebo inak
otvoreny pre neautorizovany pristup. Karta patriaca k HSM modulu, v ktorom je
uloZeny privatny klu€¢ ACA PSCA, ako odpojitelny prvok vybavenia nesmie byt
ponechana bez dozoru v CitaCke kariet ale vzdy, ked jej pritomnost' v CitaCke nie je
nutna, sa musi vybrat' z Citacky.

ACA PSCA nepodporuje metddu Key escrow.

Privatny kfu€ osoby v sluzobnej role uloZzeny na tokene sa nikdy nedostane mimo
token, na ktorom bol vygenerovany, dokonca sa ani neda zalohovat. Pristup K
privatnemu klu€u ulozenému na tokene je navySe chraneny pomocou hesla (pass
phrase).

Token ako odpojitelny prvok vybavenia nesmie byt ponechany bez dozoru v porte
pocitaCa alebo v CitaCke ale vzdy, ked sa nepouziva, sa musi deaktivovat vybranim.

Token musi jeho majitel ulozit' ¢o najbezpecénejSie, podfa moznosti v uzamykatelnom
zariadeni (bezpecnostna skrifia, trezor a pod.).

6.3. Manazment paru kl'téov

VSetky verejné kfuce (vydané KC) ACA PSCA archivuje po dobu minimalne 10 rokov

po ukonceni ich platnosti.

Spbsob ich archivacie je popisany v samostatnom dokumente.
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Casové intervaly pouzivania parov kltigov podla typov certifikatov:

Certifikdt ACA PSCA: stanovi NBU pri jeho vytvoreni
Certifikaty pre sluzobné roly: 1 rok
Certifikaty zakaznikov: 1rok

Privatne klfuCe uloZzené v tokene pouzivanom v ramci ACA PSCA sa nedaju
archivovat mimo dany token.

6.4. Aktivacné udaje

Aktivacné data patriace k tokenu (t.j. heslo na pristup k privatnemu kla¢u uloZzenému
na tokene) v Ziadnom pripade nesmu byt zaznamenané a uloZené spolu tokenom,
aby sa prediSlo zneuzitiu privatneho klu€a uloZzeného na tokene v pripade straty
alebo kradeze tokenu.

Za heslo patriace k danému tokenu, jeho kvalitu a utajenie zodpoveda majitel
daného tokenu.

Drzitelia aktivacnych udajov k HSM modulu su pouceni o nutnosti ochrany tychto
Gdajov a o ich zodpovednosti za ich stratu, zneuzitie pripadne odcudzenie.

6.5. Pocitacové bezpecnostné opatrenia

ACA PSCA pouziva len bezpetné systémy a oficialny softvér od spolahlivych
producentov a dodavatelov.

Pristup k systtmom ACA PSCA je obmedzeny na opravnené osoby zastavajuce
prislusné roly. Tieto osoby sa pri pristupe k systtmom ACA PSCA musia riadne
autorizovat.

Pouzivané operaCné systémy su v maximalnej miere utesnené (hardening), napr.
odinStalovanim nepotrebnych komponentov systému, uzavretim nepotrebnych
portov.

Citlivé udaje (vratane registranych udajov) su zabezpeCené poCas prenosu cez
nezabezpecenu siet minimalne pouzitim protokolu SSL.

Uplatiiuje sa princip ,need to know“ prostrednictvom mechanizmu roli: pristup
k informaénym a aplikanym funkciam systému je obmedzeny v zavislosti od roly
pouzivatela. Na oddelenie doveryhodnych roli sa vyuzivaju riadiace prvky
bezpecfnosti poskytované systémom, ktorym sa implementuje ACA PSCA.

Personal ACA PSCA je identifikovany a autentifikovany vzdy pred pouzitim kritickych
aplikacii vztahujucich sa na manazment certifikatov.
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Personal ACA PSCA je povinny udrziavat pozadované prevadzkové zaznamy
0 svojej Cinnosti.

Komponenty lokalnej siete su uchovavané vo fyzicky bezpe&nom prostredi a ich
konfiguracia je pravidelne kontrolovand na zhodu s poziadavkami Specifikovanymi
ACA PSCA.

Sucast'ou systému ACA PSCA su zariadenia pre nepretrzitu detekciu, monitorovanie
a signalizaciu neautorizovanych a neobvyklych pokusov o pristup k prostriedkom
ACA PSCA.

Publikacné aplikacie zabezpecia kontrolu pristupu pred pokusmi o pridanie alebo
zmazanie certifikatov alebo modifikovanim inych zdruZzenych udajov.

Aplikacie suvisiace s udavanim stavu zruSenia zabezpecia kontrolu pristupu pred
pokusmi o modifikovanie informécii o stave zru$enia.

6.6. Bezpe€nostné opatrenia pre vyvoj a riadenie bezpeénosti

Vedenie ACA PSCA bude vydavat nalezité bezpe€nostné opatrenia pre vyvoj, ktoré
sa budu tykat takych aspektov, ako su bezpecnost vyvojového prostredia,
bezpecnost’ systému riadenia konfiguracii a udrzby, vyvojové postupy.

Pri vyvoji sa bude uplathovat princip modularity a metédy navrhu zabezpecujuceho
odolnost proti vypadkom a chybam.

Vedenie ACA PSCA bude usmerfiovat informacnu bezpeénost, pricom zodpoveda
za definovanie informacCnej bezpeénostnej politiky ACA PSCA a zabezpecenie jej
publikicie a komunikacie so vSetkymi, ktorych sa politika tyka.

Informaéna bezpecnostna infrastruktura potrebna na riadenie bezpecnosti v ramci
ACA PSCA bude neustale udrziavana. VSetky zmeny s dopadom na uroven
poskytnutej bezpeénosti budu schvalené vedenim ACA PSCA.

6.7. Siet'ové bezpecnostné opatrenia

Vsetky funkcie ACA PSCA, pri ktorych sa pouziva pocitaCova siet, su zabezpecené
pred neautorizovanym pristupom a inymi Skodlivymi ¢innostami.

Na ochranu vnutornej pocCitatovej siete ACA PSCA pred prienikmi z vonkajSej siete
pristupnej tretim stranam (napr. Internet) su implementované nalezité prostriedky
a opatrenia (napr. firewally, systém detekcie prienikov (IDS)), ktorych uroven
zodpoveda aktualnej Urovni poznatkov (state-of-the-art) v tejto oblasti.

Firewally budi nakonfigurované tak, aby boli zablokované protokoly, porty a pristupy,
ktoré nie su potrebné pre fungovanie ACA PSCA.
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Citlivé udaje (vratane registranych udajov) su zabezpeCené poCas prenosu cez
nezabezpecCenu siet minimalne pouzitim protokolu SSL.

6.8. Opatrenia pre kryptografické moduly

Poziadavky na tuto oblast uz boli definované vysSie (napr. vlastnosti klucov,
generovanie klfu€ov, rezim prace s klu€mi a uchovavanie klucov ACA PSCA).

PozZiadavky na tuto oblast’ su vo vSeobecnosti odvodené zo skutoCnosti, ze na
generovanie auchovavanie klucov ACA PSCA bude pouzité bezpecne
kryptografické zariadenie (HSM modul), ktoré splfia poziadavky Standardu FIPS 140-
2 level 3.
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7. Profily KC a zoznamov zrusenych KC

Profily KC a zoznamov zrusenych KC su stanovené centralne — ani osoby
zastavajuce sluzobné roly nemézu svojvolne menit Strukturu KC. Struktura KC
vydavanych ACA PSCA sa mézZe menit len na zaklade rozhodnutia PMA.

7.1. Profily KC

Tento dokument pripusta len KC vyhovujuce Standardu X.509 verzie 3.
7.1.1. Vlastny certifikat ACA PSCA

Algoritmy a dizky kluéov uplatfiované o vlastnom certifikate ACA PSCA:

Algoritmus podpisu (Signature Algorithm): sha256WithRSAENcryption
Verejny kluc: RSA, dizka je 4 096 bitov
Algoritmus fingerprintu (Thumbprint Algorithm): SHA1

Doba platnosti certifikatu ACA PSCA: je stanovena NBU, ktory certifikat vydava

Obsah poloziek vo vlastnom certifikate ACA PSCA:

Skratka

Nazov polozky nazvu |Hodnota polozky
polozky

Stat (countryName) C SK

Mesto (localityName) L Bratislava

Firma (organizationName) O Viasec a.s.

Utvar vo firme

(organizationUnitName) oU ACA

Nazov (commonName) CN PSCA3

Poznamka: Pouzité rozsirenia (certificate extensions) aich hodnoty vo vlastnom certifikate ACA
PSCA: stanovi NBU ako vydavatel certifikatu

7.1.2. KC

Struktara KC vydavanych ACA PSCA sa mdze menit len na zaklade rozhodnutia
PMA.
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Algoritmy a dizky kluéov uplatfiované v KC:

Algoritmus podpisu (Signature Algorithm): Sha256RSA
Verejny kluc: RSA, dizka je 2 048 bitov
Algoritmus fingerprintu (Thumbprint Algorithm): SHA1

Doba platnosti KC je jeden rok (365 dni), ak nebola zmluvne dohodnuta ind doba
platnosti.

Obsah poloziek rozliSovacieho mena v KC:

Skratka Pobis Priklad
Nazov polozky: nazvu P13 . hodnoty

<v... | polozky: . .
polozky: polozky:

Typ a max.
dizka polozky:

countryName (Stat) C Dvojznakova SK PrintableString
skratka Statu — 2 znaky
dvojmiestny
kéd podla ISO
3166 definujuci
Statnu
prislusnost
subjektu, udaj
je povinny

stateOrProvinceName ST Nazov kraja Bratislavsky kraj | UTF8String
resp. provincie, 128 znakov
udaj je

nepovinny

localityName (Mesto) L Nazov lokality, Bratislava UTF8String
adaj je 128 znakov
nepovinny

organizationName O Néazov Info Servis a.s. | UTF8String
(Firma) organizacie, 64 znakov
adaj je
nepovinny

organizationUnitName ou Nézov utvaru Ekonomicke |UTF8String
(Utvar vo firme) vo firme, Udaj oddelenie 64 znakov
je nepovinny

commonName (Meno CN Meno Eva Maria UTF8String
a priezvisko) a priezvisko Cibulova 64 znakov
alebo alebo napr.
pseudonym, za| Udatny kojot
ktorym je PSEUDONYM
uvedeny
retazec
PSEUDONYM,
udaj je povinny

SERIALNUMBER SERIAL |Odkaz na PNOSK- UTF8String
NUMBE |identitu fyzickej | 9959199999 |64 znakov
R 0soby
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PSCA

givenName
mena)

((dané)

GN

VSetky mena
pouzité

v poloZke CN
okrem
priezviska,
udaj je
povinny, ak

v poloZzke CN
nebol uvedeny
pseudonym ale
v pripade
pouzitia
pseudonymu
Gdaj nesmie
byt uvedeny

Eva Maria

UTF8String
64 znakov

Surname (Priezvisko)

SN

Priezvisko

z polozky CN,
udaj je
povinny, ak

v polozke CN
nebol uvedeny
pseudonym ale
v pripade
pouzitia
pseudonymu
Gdaj nesmie
byt uvedeny

Cibulova

UTF8String
64 znakov

serialNumber

Polozka sluzi
na
zabezpecenie
jednoznacnosti
rozliSovacieho
mena (pozri
Cast' 3.1.3)

Polozka nebude
sucastou
ziadosti o KC —
jej hodnotu urci
ACA PSCA
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Schematické znézornenie obsahu a nastavenie typickych hodndt jednotlivych
poloziek pouzivatelského KC:

Certificate:
Data:
Version: 3 (0x2)
Serial Number: 254 (Oxfe)
Signature Algorithm: sha256WithRSAEncryption

Issuer: C=SK, L=Bratislava, O=Viasec s.r.o., OU=ACA,
CN=PSCA3

Validity

Not Before: <datum a cas>
Not After : <datum a cas>
Subject: C=SK, L=xxx serialNumber=PNOSK-xxxxxxxxxx, CN=meno

a priezvisko, SN=priezvisko, GN=meno

Subject Public Key Info:

Public Key Algorithm: rsaEncryption

RSA Public Key: (2048 bit)

Modulus

hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:

hh:hh:hh:hh:hh:hh:hh:hh:hh
Exponent: 65537 (0x10001)

X509v3 extensions:

Signature Algorithm: sha256WithRSAEncryption
hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:hh:

hh:hh
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Pouzité rozSirenia (certificate extensions) v KC ACA PSCA:

Nazov rozSirenia Hodnota rozSirenia Kriticnost’
authorityKeyldentifier | urCi sa vypoctom nekritické
subjectKeyldentifier |ur€i sa vypoctom nekritické
keyUsage nonRepudiation kritické

certificatePolicies Policy:1.3.158.36061701.0.0.0.1.2.2 nekritické

Policy:0.4.0.1456.1.1
Policy:1.3.6.1.4.1.16043.3.1.1

CPS=http://lwww.psca.sk/aca/pdf/cp_aca3q_1

_1.pdf,
criDistributionPoints | URI:http://www.psca.sk/aca/crl/aca3 psca.crl nekritické
AuthorityInfoAccess URL:http://www.psca.sk/aca/certs/aca3q_psca.cer nekritické
QCstatements esi4-qcStatement-1 nekritické
SubjectAltNames email adresa drzitela KC (rfc822Name), ak nekritické

bola zadana v ziadosti o KC

7.2. Profily zoznamov zrusenych KC

CRL vydavané ACA PSCA3 su CRL verzie 2.
CRL budu vydavané tou istou ACA PSCA3 ako KC.

CRL obsahuje vsetky zruSené KC vratane tych, ktoré uz v Case vydania daného CRL
nie su platné.

Pouzité rozSirenia (CRL extensions) v kvalifikovanom CRL:

Nazov rozSirenia Hodnota rozSirenia KritiCnost’
authorityKeyldentifier | urCi sa vypoctom nekritické
CRLNumber urCuje sa automaticky nekritické
issuingDistributionPoin | URI:http://www.psca.sk/aca/crl/aca3_psca.crl kritické

t
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8. Administracia Specifikacii

8.1. Procedury na zmenu Specifikacie

ACA PSCA si vyhradzuje pravo v pripade potreby tento dokument aktualizovat’ alebo
zrusit.

PMA je organ, ktory s kone¢nou platnostou schvaluje znenie tohto dokumentu a jeho
pripadné zmeny.

Chyby, poziadavky na aktualizaciu alebo navrhované zmeny tohto dokumentu sa
maju oznamit' kontaktu uvedenému v tomto CP. Takato komunikacia musi obsahovat
popis zmeny, zdévodnenie zmeny a kontaktné udaje osoby, ktora zmenu poZaduje
resp. navrhuje.

Vsetky zmeny motivované PMA maju byt dané na vedomie subjektom, ktorych sa
tykaju v lehote aspon jedného mesiaca.

Kazda zmenena verzia tohto dokumentu ma byt o€islovana a evidovana.

Oprava preklepov, gramatickych a Stylistickych chyb, zmena kontaktnych Udajov sa
nepovazuju za zmeny iniciujuce zmenu verzie tohto dokumentu.

Po uplynuti doby urCenej na posudenie navrhu na zmenu ma PMA navrhovanu
zmenu prijat, prijat’ s upravou alebo odmietnut.

8.2. Publikaéna a oznamovacia politika

ACA PSCA bude publikovat’ informacie tykajuce sa tejto politiky (vratane tejto politiky
ako celku) prostrednictvom webu a v sulade s pravidlami organizacie tykajacimi sa
obsahu webu. Tento dokument bude k dispozicii tiez na kazdej RA.

8.3. Procedury schvalovania CPS a externej politiky

PMA urobi rozhodnutie, & dokument CPS je v sulade s touto politikou. ESte pred
zahajenim svojej prevadzky ma mat ACA PSCA schvaleny svoj dokument CPS
a musi splhat’ vSetky jeho poziadavky.

PMA je autorizovana robit rozhodnutia, ¢i su externé dokumenty CPS v sulade
s touto politikou.

PMA ma informovat o takychto rozhodnutiach takym spbsobom, aby boli tieto
informacie dobre pristupné stranam spoliehajacim sa na KC.
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”

8.4. Ulavy

PMA ma rozhodnut, Ci je odchylka v praxi ACA PSCA podfa aktualnej politiky
prijatelna alebo Ci je potrebné urobit zmenu politiky.

PMA mdéze povolit ulavu od niektorej poziadavky politiky, aby sa vyhovelo
urgentnym, nepredvidatelnym prevadzkovym poZiadavkam. Ked sa povoli ulava,
PMA ma toto zverejnit pomocou webu pristupného stranam spoliehajucim sa na KC
a ma bud iniciovat trvalu zmenu do politiky alebo ma pre danu ulavu stanovit
konkrétny Casovy limit.
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