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Zoznam pouzitych skratiek

CA Certification Authority - Certifika¢na autorita

CpP Certificate Policy - Certifikaény poriadok

CPS Certificate Practice Statement - Vykonavacie smernice certifikacnej autority
CRL Certification Revocation List - Zoznam zneplatnenych certifikatov

HSM Hardware Security Modul

PMA Policy Management Authority - Vydavatel certifikaénych politik

ACA Administrator certifikanej autority

NBU Narodny bezpecnostny urad

RA Registration Authority - Registracnd autorita
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1 Uvod

Tento dokument definuje certifika¢nti politiku, ktort uplatituje Prva slovenska certifikacna
autorita (d’alej ako PSCA) pri implementovani infrastruktary verejnych klicov (dalej ako
PKI) pozostavajicej z produktov a sluzieb, ktoré poskytuju a spravuju certifikaty podla
Standardu X.509 pre kryptografiu verejnych klaicov. Certifikaty identifikuji meno
nachddzajice sa v certifikate a zvdzuji toto meno s prislusnym parom klIa¢ov.

Pri aplikovani tejto politiky na konkrétne aplikdcie sa moze vyzadovat vysSia uroven
zabezpecenia ako je uvedena v tejto certifikaénej politike (d’alej CP).

1.1 Prehlad

Tato CP je politikou, na zéklade ktorych je zriadend a prevadzkovana certifikatna autorita
(dalej ako CA) podliehajuca Prvej slovenskej certifikacnej autorite, ktorti prevadzkuje
spolo¢nost’ Viasec, s.r.0., ktord je dcérskou spolocnostou spolo¢nosti Slovanet, a.s. — sti¢asti
skupiny SlovaNet Holding B.V.

CP bola vytvorena v sulade s vyhlaskou NBU ¢&. 541/2002 Z.z. a na zaklade materidlov
Internet X.509 Public Key Infrastructure — Certificate Policy and Certification Practices
Framework (RFC2527) a Internet X.509 Public Key Infrastructure — Certificate and
Certificate Revocation List (CRL) Profile (RFC3280).

Tento dokument definuje vytvaranie a spravu certifikdtov s verejnymi klIa¢mi podla
Standardu X.509 verzie 3 pre ich pouzitie v aplikaciach vyzadujucich si bezpecni

komunikaciu medzi pocitacovymi systémami pripojenymi na pocitacovu siet’.

Kostrova cast’ takejto pocitatovej siete moze byt pritom nechranenou sietou ako napr.
Internet.

1.2 Identifikacia

Nazov: Certifika¢ny poriadok Prvej slovenskej certifika¢nej autority
Skratka nazvu: CP PSCA
Verzia: april 2003

Tomuto dokumentu je priradeny identifikator objektu (OID) 1.3.6.1.4.1.16043.2.1.1.

Tento poriadok sa tyka vSetkych certifikdtov vydavanych certifikacnou autoritou s ndzvom
,,Prva slovenska certifika¢na autorita®.
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1.3 Komunita a pouZiteI’nost’

1.3.1 Autority

Autorita pre spravu politiky (Policy Management Authority (d’alej ako PMA) je zlozka
PSCA ustanovena za Gcelom:

e dohladu na vytvaranie a aktualizaciu certifika¢nych politik, vratane vyhodnocovania
zmien a planov na implementovanie 'ubovolnych prijatych zmien

e revizie CPS PSCA, aby sa zarucilo, Ze prax CA vyhovuje prisluSnej certifikacnej
politike

e revizie vysledkov auditov zhody, aby sa urcilo, ¢i CA adekvatne dodrzuje ustanovenia

schvaleného dokumentu CPS, d’alej potom davanie odporucani pre CA ohladne

napravnych akcii a inych vhodnych opatreni

riadenia a usmeriiovania ¢innosti certifikaénej autority a registraénych autorit

na poziadanie robi vyklad ustanoveni CPS a svojich pokynov pre RA a CA

vykonava funkciu auditora, pripadne touto ¢innostou poveri samostatného pracovnika

vykonavania revizie CPS certifika¢nej autority prostrednictvom analyzy CPS, aby sa

zarucilo, Ze prax CA vyhovuje prislusnej certifikacnej politike

PMA predstavuje zastreSujucu zlozku, ktord rozhoduje s konecnou platnostou vo vsetkych
zalezitostiach a aspektoch tykajucich sa CA PSCA a jej ¢innosti.

Certifikacna autorita (CA) je entita autorizovana PMA na vytvaranie, podpisovanie a
vydavanie certifikatov s verejnym kl'acom.

Pod pojmom certifikacna autorita resp. CA sa d’alej v tomto dokumente mysli certifikacna
autorita PSCA.

CA je zodpovedna za vSetky aspekty vydavania a spravy certifikatov, vratane kontroly nad
procesom registracie, procesom identifikicie a autentizacie, procesom vytvarania certifikatov,
publikacie certifikatov, zrusenia certifikdtov. CA zarucuje, ze vSetky aspekty jej sluzieb a
operacii a infrastruktiry zviazanej s certifikdtmi vydanymi podl'a tohoto CPS sa vykonavaju v
sulade s poziadavkami a ustanoveniami jej pravidiel na vykon certifikaénych ¢innosti.

V pripade hierarchickej architektury, CA musia byt podriadené korenovej CA, pricom medzi
danou CA a koreniovou CA modZe byt najviac jedna prostredna CA. Charakter podriadenosti
bude popisany v jednom alebo viacerych dokumentoch CPS, ktoré boli vytvorené pre tuto
hierarchiu a bude implementovany prostrednictvom rozsireni certifikatov.

Registracna autorita (RA) je entita, ktord na zéklade rozhodnutia CA zbiera a verifikuje
identity ziadatel'ov o certifikdt a iné informacie, ktoré sa dostanu do certifikatov. RA musi
vykonavat’ svoje aktivity v sulade s CPS schvalenou PMA.

Spolo¢ny termin pre CA a RA je tzv. autority na spravu certifikatov (Certificate
Management Authority, d’alej ako CMA). Termin CMA sa bude pouzivat, ked funkciu
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mozno priradit bud CA alebo RA alebo ked’ sa poziadavka tyka sucasne CA aj RA.
Rozdelenie zodpovednosti pri registracii zZiadatel'a o certifikdt medzi CA a RA sa moze 1iSit’
pri viacerych implementaciach tejto certifikacnej politiky. Toto rozdelenie zodpovednosti
bude popisané v CPS pre danti CA.

1.3.2 Koncové entity

1.3.2.1 Ziadatelia o certifikat PSCA a majitelia certifikatov PSCA

Ziadatel’ o certifikat PSCA je entita, ktorej meno sa objavi ako subjekt v certifikate a ktora sa
zaviaze, ze bude pouzivat’ svoj kI'i¢ a certifikat v stilade s touto politikou.

Ziadatel’ o certifikat sa prevzatim svojho certifikatu stava majitelom daného certifikatu.
Mo6Zzu nimi byt nasledovné kategorie, ktoré mozu potrebovat’ bezpecni komunikéciu:

e zédkaznici PSCA — zdkaznikom PSCA sa moéze stat’ kazda svojpravna plnoleta fyzicka
osoba alebo pravnickd osoba, ktord splni podmienky pre registraciu zdkaznika
uvedené v tomto dokumente.

e pracovné stanice, firewally, routre, servery a iné komponenty infrastruktiry. Tieto
komponenty musia byt pod pravomocou (spravou) konkrétnych osdb, ktoré preberaju
certifikdty a zodpovedaji za spravnu ochranu a pouzivanie prislusnych privatnych
klacov.

Podmienky, ktoré musi Ziadatel o certifikat PSCA splnit, aby mu bol vydany certifikat
PSCA, definuje tento dokument.

1.3.2.2 Strany spoliehajuce sa na certifikaty

Stranou spoliehajucou sa na certifikat je entita, ktora tym, Ze pouziva cudzi certifikat na
overenie integrity digitdlne podpisanej spravy alebo na ustanovenie bezpecnej komunikécie s
majitel'om certifikatu, sa spolicha na platnost’ viazby majitel’a certifikatu s danym verejnym
kI'ai€om. Strana spoliehajuca sa na certifikat méze pouzit’ informéciu z certifikatu na urcenie
vhodnosti certifikatu na dané pouzitie.

Synonymom pojmu strana spoliehajuca sa na certifikat je pojem pouzivatel certifikatu. Tento
kona na baze dovery v dany certifikat a/alebo na zéklade elektronického podpisu overeného
danym certifikatom.

1.3.3 Pouzitel’nost’

Certifikaty PSCA st vo vSeobecnosti ur¢ené na zabezpecenie komunikacie pomocou softvéru
resp. hardvéru, ktory podporuje vyuzitie certifikatov vyhovujlicich Specifikacii X.509
verzie 3.
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Ucelom vydavania certifikitov PSCA je vo vieobecnosti poskytniit’ pouzivatel'ovi certifikatu
také prostriedky na zabezpecenie komunikécie (ktorymi st certifikaty), aby mohol vyuZzivat
vyhody bezpecnej komunikacie s minimalnymi ndkladmi, napr. vhodnym pouzivanim bezne
dostupného softvéru ako je napr. prehliada¢ Microsoft Explorer, postovi klienti Microsoft
Outlook Express, Microsoft Outlook, softvér na strane servera typu Apache, Microsoft IIS a
podobne.

Certifikaty PSCA mo6Zzu byt’ vo vSeobecnosti pouzité:

e pre potreby zabezpecenia elektronickej poSty (podpisovanie a/alebo Sifrovanie sprav
posielanych elektronickou postou, neodmietnutel'nost zodpovednosti za odoslanu
spravu elektronickej posty)

e pre potreby zabezpeCenia WWW komunikdcie (doveryhodnd identifikacia
webovského servera resp.klienta)

e pre potreby zabezpecovacich mechanizmov pracovnych stanic pouzivatel'ov

e pre potreby internych procesov PKI (bezpecna komunikécia medzi komponentami
PKI a pod.)

PSCA vydava zékaznikom tieto typy certifikatov:

e osobné certifikaty — urcené v prvom rade pre potreby zabezpecenia elektronickej posty

o certifikity pre server — uréené v prvom rade pre potreby zabezpecenia WWW
komunikacie

e testovacie certifikaty — uréené na oboznamenie sa s problematikou a technoldgiou
pouzivania certifikatov. Doba ich platnosti je obmedzena (spravidla na 30 dni). Udaje
v nich uvedené PSCA neoveruje a nenesie ziadnu zodpovednost’ za ich pravdivost’ a
ani za pouzivanie tychto certifikatov a jeho pripadné dosledky. Testovacie certifikaty
sa nedaju zrusit’ a ani sa nevytvaraju pre ne zoznamy zrusenych certifikatov.

Tento dokument taxativne nevymedzuje aplikacie, s ktorymi moézu byt pouzivané certifikaty
PSCA — ¢o znamend, Ze rozhodnutie, s akym softvérom (aplikdciou) resp. s akou verziou
softvéru (aplikacie) budu pouzivat’ certifikaty je uplne v kompetencii majitelov certifikatov
resp. stran spoliehajucich sa na certifikaty.

PSCA v tomto smere moze vydavat pouzivatelom certifikatov len odporticania, ktoré nie st
pre nich zavizné.

Certifikaty PSCA, ktoré boli vydané pre zlozky PMA, sa mézu pouzivat’ vylucne na vykon
¢innosti tychto zloziek a to len na ich pracoviskach.

Dokument CPS mdze presnejSie vymedzit’:
e zoznam aplikécii, pre ktoré si vydavané certifikaty vhodné

e zoznam aplikécii, pre ktoré je pouzitie vydavanych certifikatov obmedzené
e zoznam aplikacii, pre ktoré je pouzitie vydavanych certifikatov zakazané
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1.4 Kontaktné detaily

Zriad’'ovatel'om a majitel'om PSCA je spolo¢nost’ Viasec, s.r.0

Adresa: Viasec, s.r.o.

Prva slovenska certifika¢na autorita
Zahradnicka 151

821 08 Bratislava 2

Adresa elektronickej posty: oper@psca.sk
www adresa: http://www.psca.sk

Telefon a fax: +421 2 5020 2214
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2 VsSeobecné ustanovenia

2.1 Povinnosti

2.1.1 Povinnosti CA

CA, ktora vydava certifikaty zalozené na tejto politike, musi vyhovovat’ ustanoveniam tohto
dokumentu vratane nasledujucich ustanoveni:

e konat v stlade s ustanoveniami schvaleného dokumentu CPS

e zaruCit, ze sa akceptuju registracné informacie jedine od RA, ktoré rozumeju tejto
politike a st zaviazané konat v stlade s fiou

e davat do certifikdtov len sprdvne a ndlezité informéacie a archivovat doklady
dokazujuce spravnost’ udajov davanych do certifikatov

e carantovat, ze majitel’ certifikitu je viazany povinnostami v sulade s castou 2.1.3
tejto politiky a informovany o nasledkoch neplnenia tychto povinnosti

e zruSit' certifikdty majitelov, ak sa zisti, Ze tito konali v rozpore so svojimi
povinnostami

e prevadzkovat’ v rezime on-line repozitar, ktory vyhovuje ustanoveniam uvedenym v
Casti 2.1.5

Ak sa zisti, Ze CA nekona v sulade s tymito povinnostami, uplatnia sa na fiu opatrenia
uvedené v Casti 2.5.5.

2.1.2 Povinnosti RA

RA, ktord vykondva registratné funkcie popisané v tejto politike, musi vyhovovat
ustanoveniam tohto dokumentu a konat’ podl'a prislusného schvaleného dokumentu CPS. Ak
sa zisti, ze RA nekona v sulade s tymito povinnost'ami, uplatnia sa na fiu prislusné opatrenia
vratane zastavenia jej ¢innosti ako RA.

Rozdelenie zodpovednosti medzi CA a RA sa moze lisit’ pri viacerych implementaciach tejto
certifikacnej politiky. Toto rozdelenie zodpovednosti bude popisané v CPS pre danu CA a
RA. Napr. RA moéZe len zhromazd'ovat’ informacie pre CA. CA ma vylu¢nu zodpovednost’ za
garancie, ze certifikaty, ktoré podpisuje, sa vytvaraji a spravuju v sulade s touto politikou a ze
procesy vytvarania, spravy a zruSenia certifikdtov st vykonavané len takymi osobami, ktoré
rozumeju prislusnym poziadavkam certifikac¢nej politiky a st zaviazané ich dodrzovat'.

Registracna autorita PSCA (dalej len RA) zabezpecuje funkciu podatelne pre certifikacna
autoritu PSCA — konkrétne najmé zhromazd’ovanie a overovanie informacii od zakaznikov —
ziadatel'ov o certifikat, ktoré maju byt uvedené v certifikatoch.

Viasec, s.r.o. Prva Slovenska Certifikacna Autorita Strana 12 z 43
Verzia: 1.1 Certifika€ny poriadok



Na RA sa realizuje priamy kontakt medzi zédkaznikmi a PSCA.

RA prijima ziadosti o certifikaty, preveruje totoznost’ ziadatel'ov o certifikaty, sprostredkuje
odovzdavanie certifikdtov a zoznamu zruSenych certifikatov zakaznikom, prijima a vybavuje
ich reklamadcie a st'aznosti, vybera od zakaznikov stanovené poplatky za sluzby PSCA.

RA zodpoveda za to, ze nou zbierané informacie RA overila a teda, Ze tieto informécie su v
danom cCase pravdivé.

RA je pri vékone svojich ¢innosti povinna riadit’ sa prisluSnymi dokumentami, ako je CPS a
vykonavacie smernice.

2.1.3 Povinnosti majitela certifikatu

Povinnost'ou majitel’a certifikatu je:

e neustale chranit’ svoje privatne kl'ace v sulade s touto politikou a tiez ako je stanovené
v jeho zmluve o vydani a pouzivani certifikatu PSCA

e bezodkladne upovedomit CMA, ktord vydala jeho certifikat, o podozreni, Ze jeho
privatny kl'u¢ bol kompromitovany alebo strateny. Toto upovedomenie musi byt
urobené prostrednictvom mechanizmu, ktory je v sulade s dokumentom CPS danej CA

e dodrzovat’ vSetky lehoty, podmienky a obmedzenia uloZzené na pouzivanie svojich
privatnych kl'acov a certifikatov

e precizne sa identifikovat’ a vyjadrovat’ pri 'ubovolnej komunikacii s RA resp. CA

e pouzivat’ poskytnuté certifikaty len na patri¢né ucely

Povinnosti majitela certifikatu sa tykaju aj osoby, ktord prevzala certifikaty pre tou
spravované komponenty. (pozri Cast’ 5.2.1.4)

Majitel' certifikatu, ktory nedodrzuje resp. nedodrzoval svoje povinnosti, nema narok na
nahradu pripadnej Skody.

2.1.4 Povinnosti stran spolichajucich sa na certifikaty

Strany spoliehajtce sa na certifikaty vydané podla tejto politiky st povinné:

e pouzivat' certifikat na ucel, pre ktory bol vydany, ako je to dané informaciami v
certifikate

e predtym, ako sa na certifikdt spol'ahnu, overovat kazdy certifikat na platnost’ (tzn.
overovat’, ze certifikdt je v danom case platny a Ze sa nenachddza na aktudlnom
zozname zrusenych certifikatov vydanom PSCA)

e vytvorit’ vztah dovery k CA, ktora vydala dany certifikat, verifikovanim certifikacne;j
cesty v sulade so Standardom X.509 verzie 3 (tzn. napr. zabezpecit, aby pouzivany
softvér resp. hardvér mal pre svoju spravnu funkciu vhodnym spoésobom k dispozicii
certifikdt CA PSCA, aby bolo mozné overit’ digitalny podpis CA na danom certifikate)
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e uchovavat origindlne podpisané data, aplikacie potrebné na Citanie a spracovanie
tychto dat a kryptografické aplikécie potrebné na overovanie digitadlnych podpisov
tychto dat, pokial’ moze byt’ potrebné overovat’ podpis tychto dat

2.1.5 Povinnosti spravy repozitara

Sprava repozitara, ktory podporuje CA pri publikovani informacii podla tejto politiky, su
povinna:
e udrzovat pristupnost’ informacii podla ustanoveni tejto politiky pre publikovanie
informécii o certifikatoch
e poskytovat mechanizmus riadenia pristupu dostatoény na ochranu informacii
uloZenych v repozitari podl'a Casti 2.4.3

Prevadzkovanie a spravovanie repozitara patri medzi povinnosti CA.

2.2 Pravne zaruky

Tento poriadok sa riadi platnymi zdkonmi Slovenskej republiky, najmd zakonom o
elektronickom podpise a o zmene a doplneni niektorych zdkonov (zékon ¢. 215/2002 Z.z.) a
stvisiacimi vyhlagkami Narodného bezpe¢nostného uradu (vyhlasky NBU &. 537/2002 Z.z., &.
538/2002 Z.z., €. 539/2002 Z.z., ¢. 540/2002 Z.z., ¢. 541/2002 Z.z., ¢. 542/2002 Z.z.).

CPS, na zaklade ktorej sa prevadzkuje CA, definuje pravne zaruky, ktoré obsahuju popis
zodpovednosti kazdého subjektu, napr. zaruky a obmedzenia poskytovanych zaruk,
ohranic¢enie moznych strat a nahrad, d’alSie obmedzenia zodpovednosti.

PSCA garantuje jednoznacnost’ ¢isla (Serial Number) kazdého fiou vydaného certifikatu, tzn.
garantuje, Ze neexistuju a nikdy nebudu existovat’ ziadne dva certifikaty, ktoré by mali
rovnaké ¢islo.

PSCA poskytuje zaruku, ze nou vydany certifikat bude vyhovovat Standardu X.509 verzie 3 a

bude v sulade s tymto dokumentom.

2.3 Financ¢na zodpovednost’

CPS, na zéklade ktorej sa prevadzkuje CA, definuje limity finan¢nej zodpovednosti CA a
podmienky, za akych mézu byt uplatnené financné naroky voci CA.

CA PSCA poskytuje zaruku na pouzitie iou vydanych certifikatov pri transakciach, ktorych
hodnota nepresahuje pisomne dohodnuty limit zaruky za predpokladu, ze boli dodrzané
prislusné ustanovenia tohto dokumentu.

Hodnota limitu zaruky moze byt dohodnutd v pisomnej forme, implicitne je to suma
1 000 Sk, ak nebolo pisomnou formou dohodnuté inak. Limit zaruky definuje maximalnu
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sumu, ktort poskytne zriad’'ovatel PSCA ako odSkodnenie za Skodu vznikli v désledku
pouzitia certifikatu PSCA.

Zaruku a z nej vyplyvajuce plnenie je mozné uznat len za predpokladov, ze zékaznik
neporusil svoje povinnosti (hlavne ochranu svojho privatneho kl'ica) a ze kazdy, kto sa v
danom pripade spoliehal na certifikat vydany PSCA, urobil vSetko, aby pripadnej Skode
zabranil, hlavne Ze si overil aktualny stav predmetného certifikatu (t.j. i dany certifikat nebol
v rozhodujiicom case, ked’ sa na neho spoliehalo, na zozname zruSenych certifikatov).

Neoverenie stavu certifikdtu pomocou zoznamu zruSenych certifikatov sa kvalifikuje ako
hrubé poruSenie povinnosti vyplyvajucich z tohto dokumentu, désledkom coho zanikaju
akékol'vek naroky na pripadné uplatiiovanie si zaruky.

PSCA a ani zriad'ovatel PSCA nemaji ziadnu finan¢ni zodpovednost' za pripadné Skody,
ktoré by vznikli majitel'ovi certifikatu alebo strane spoliechajicej sa na certifikat v stivislosti s
pouzivanim certifikditu PSCA s nejakou konkrétnou aplikaciou resp. hardvérom alebo v
suvislosti s tym, Ze certifikdt PSCA nie je mozné pouzivat’ s nejakou konkrétnou aplikaciou
resp. hardvérom.

Akakol'vek ziadost’ o ndhradu Skody musi byt’ podana pisomne.

2.4 Rozhodcovské konanie a rieSenie sporov

Pre potreby interpreticie politiky alebo rieSenia sporov sa mozno pisomne obratit na
najblizsiu vyssiu inStanciu. InStancie su usporiadané vzostupne v poradi:

e RA

e CA

PMA rozhoduje s kone¢nou platnostou v pripade akychkol'vek sporov o interpretacii alebo
pouzitel'nosti tejto politiky.

Povinnost'ou kazdej instancie je pripad zaprotokolovat’ a dat’ Ziadatel'ovi resp. st'azovatel'ovi
vysvetlenie resp. navrh na rieSenie sporu a v pripade jeho nesthlasu pripad postupit’ na vyssiu
inStanciu.

Ziadnym rozhodnutim niektorej z tu definovanych instancii nie je dotknuté pravo stazovatel'a

postlpit’ staznost’ nezavislému stdu.

2.5 Poplatky

Povinnost'ou CA je vhodnym sposobom zverejnit’ platny cennik svojich sluZieb.

Poplatky za certifikaty sa platia na RA spravidla v hotovosti, ak nie je dohodnuté so
zakaznikom inak.

CA bude vhodnym sposobom zverejiiovat’ platny cennik svojich sluzieb.
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Tento cennik bude v kazdom pripade =zverejneny prostrednictvom webu PSCA
(www.psca.sk).

2.6 Zverejnovanie informacii a repozitar

2.6.1 Zverejnovanie informacii o CA

CA musi poskytovat’ v on-line reZime repozitar, ktory je pristupny majitelom certifikatov a
stranam spoliehajiicim sa na certifikaty a ktory obsahuje:

certifikaty vydané v stilade s touto politikou

aktudlne CRL

certifikat certifikacnej autority (patriaci k jej podpisovaciemu kl'ucu)
kopiu tejto politiky vratane pripadnych ul'av pre CA schvalenych PMA

b=

2.6.2 Frekvencia zverejnovania informacii

Certifikat sa publikuje co najskor po jeho vytvoreni, akonahle prevezme certifikdt majitel
certifikatu. Vynimkou st certifikaty, pri ziadosti o ktoré zakaznik vyslovne uviedol, ze si ich
zverejnenie nezela

CRL sa publikuje ako je Specifikované v Casti 4.4.3.1.
Vsetky informécie, ktoré maju byt publikované v repozitiri, musia byt publikované

bezodkladne, hned” ako sa CA takuto informaciu dozvie. CA Specifikuje vo svojom
dokumente CPS ¢asové limity, v ramci ktorych bude publikovat’ rdzne typy informacii.

2.6.3 Kontroly pristupu

CA musi chranit’ 'ubovolnt informéciu ulozenu v repozitari, ktord nie je urend na verejné
roz$irenie.

2.6.4 Repozitare

Repozitare musia byt lokalizované tak, aby boli pristupné majitelom certifikatov a stranam
spoliehajiicim sa na certifikaty a v stilade s celkovymi bezpe¢nostnymi poziadavkami.

Funkciu repozitara CA PSCA bude zastavat’ web PSCA, ktorého domovska strdnka ma URL
www.psca.sk a ktory je prostrednictvom Internetu verejne pristupny majitelom certifikatov,
stranam spoliehajiicim sa na certifikdty a verejnosti vobec.
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2.7 Audit zhody

2.7.1 Frekvencia auditu zhody pre danu entitu

CA sa musi podrobit’ kazdorocnému auditu o zhode. Okrem toho kazdda CA ma pravo
pozadovat pravidelné a nepravidelné¢ revizie Cinnosti jej podriadenych CMA, aby sa
potvrdilo, Ze podriadenda CMA funguje v sulade s bezpe¢nostnymi praktikami a procedirami
popisanymi v prislusnom dokumente CPS.

2.7.2 Identita auditora a kvalifika¢né poziadavky na neho

Auditor musi byt kompetentny v oblasti auditov o zhode a musi byt dokladne oboznameny s
dokumentom CPS auditovanej] CMA.

2.7.3 Témy pokryvané auditom zhody

Ucelom auditu o zhode ma byt zaruka, ¢ CA ma vyhovujiici systém prace, ktory garantuje
kvalitu sluzieb, ktoré CA poskytuje a ktory garantuje, ze CA kona v sulade so vSetkymi
poziadavkami tejto politiky a svojho dokumentu CPS. VSetky aspekty prevadzky CA
vzt'ahujuce sa k tejto politike maji byt predmetom auditov zhody.

2.7.4 Akcie vykonané na odstranenie nedostatkov

Ked’ auditor zisti rozpor medzi prevadzkou CMA a ustanoveniami jej dokumentu CPS, musia
sa uskutoc¢nit’ nasledujuce akcie:

e auditor zaznamena rozpor

e auditor upovedomi o rozpore subjekty definované v Casti 2.7.5

e CA navrhne PMA zodpovedajuce opatrenie na napravu vratane ocakavaného Casu
potrebného na jeho realizaciu

PMA ur¢i vhodné opatrenie na napravu a to pripadne az po zruSenie certifikdtu CA. Po
naprave nedostatkov PMA obnovi ¢innost’ CA.

2.7.5 Zaobchadzanie s vysledkami auditu

Auditor zhody urobi pre PMA zapis o vysledkoch auditu o zhode. Vysledky budu ozndmené v
stilade s cast'ou 2.6 auditovanej CA a jej nadradenej CA, ak tato existuje. Vykonanie opatreni
na napravu ma byt dané na vedomie prislusnej autorite. Na potvrdenie vykonania a ucinnosti
opatreni na napravu sa moze pozadovat’ Specidlny audit zhody alebo Ciastkovy audit zhody
zamerany na dany aspekt ¢innosti auditovaného subjektu.
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2.8 Dovernost’

2.8.1 Typy informacii, ktoré sa maju chranit’
Dovernymi informaciami podliehajucimi zodpovedajtcej ochrane su:

e privatny klI'a¢ CA PSCA pouzivany na vytvaranie elektronického podpisu pri vydavani
certifikatov PSCA

e privatne kl'ice patriace zlozkdm PSCA

e infraStruktara (napr. dokumenty, procedury, postupy, subory, skripty, hesla, pass frazy
a pod.) sluziaca na prevadzku CA PSCA, vratane jej RA

e osobné udaje zdkaznikov podliehajiice ochrane v zmysle zdkona ¢. 428/2002 Z.z. o
ochrane osobnych udajov

Certifikat by mal obsahovat len také informacie, ktoré su dolezit¢ a nevyhnutné na
vykonavanie bezpecnych transakcii pomocou certifikatu.

Za ucelom nalezitej spravy certifikdtov CMA moze pozadovat’, aby sa pri sprave certifikatov
v ramci CA pouzivali aj informéacie, ktoré nie st uvedené v certifikatoch (napr. identifikacné
¢isla dokladov, adresy, telefonne cisla). Cubovolna takato informacia ma byt explicitne
definovana v dokumente CPS. So vSetkymi informéaciami ulozenymi v ramci CA a nie v
repozitari sa ma zaobchddzat’ ako s citlivymi informdciami a pristup k nim ma byt
obmedzeny len na osoby, ktoré tieto informdacie nevyhnutne potrebuji na vykon svojich
oficialnych povinnosti.

Podmienkou na vydanie certifikatu zakaznikovi je, aby v zmysle Zakona o ochrane osobnych
udajov dal pisomny sthlas, Zze PSCA bude uschovavat’ jeho osobné udaje, ktoré ziskala pri
jeho registracii. PSCA bude tieto udaje archivovat a spracovavat’ v rozsahu pozadovanom
zakonmi a vyhlaskami, ktoré platia pre ¢innost’ certifikacnych autorit.

Vsetky informécie, ktoré¢ st uvedené v certifikite a teda su zverejiiované prostrednictvom
repozitara, nie su klasifikované ako doverné a povazuju sa za verejné. Zoznam zruSenych
certifikatov (CRL) tieZ nie je povazovany za doverny.

2.8.2 Okolnosti uvolnenia dovernych informacii

CA nezverejni Ziadne informacie tykajice sa ziadatel'a o certifikat alebo majitel'a certifikatu
ziadnej tretej strane, kym to nie je povolené touto politikou, pozadované zdkonom alebo
prikazom kompetentného stdu. Kazdd poziadavka na uvolnenie informécii ma byt
autentizovana a zadokumentovana.

PSCA musi s osobnymi tdajmi zakaznika zaobchadzat’ v stilade s platnymi zdkonmi a nesmie
ich poskytnut’ Ziadnej tretej strane s vynimkou subjektov, ktoré zo zakona maji pravo
kontrolovat’ Cinnost PSCA a kompetentnych Statnych organov ako st policia, sudy,
prokuratura.
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2.9 Prava vyplyvajuce z intelektualneho vlastnictva

Vlastnik PSCA je vlastnikom vsetkych autorskych prav na vsetky dokumenty, data,
procedury, politiky, certifikaty a privatne kl'ice, ktoré st sucastou infrastruktury PSCA a
ktoré boli nim vytvorené.
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3 Identifikacia a autentizacia

3.1 Prvotna registracia

Prijimané ziadosti o certifikat PSCA musia vyhovovat’ Standardu PKCS #10 alebo SPKAC a
musia byt’ vo formate PEM, ak nebolo so zakaznikom vopred dohodnuté inak.

3.1.1 Typy mien

Kazdad CA ma byt schopna vytvarat’ certifikaty, ktoré obsahuju rozliSovacie mena v zmysle
X.500 ( X.500 Distinguished Name, d’alej ako rozliSovacie meno ). Vo vSeobecnosti CA
nema prirad’ovat’ rozliovacie mena. Ziadatelia o certifikat si sami zvolia rozliSovacie meno,
ktoré ma byt v ich certifikate.

3.1.2 Potreba zmysluplnosti mien

Pouzivané mena maju ¢o najjednoznacnejsie identifikovat’ osoby alebo iné objekty, ktorym su
priradené. CMA ma zaruCovat’, Ze existuje vztah patri¢nosti (prislusnosti, ¢lenstva) medzi
majitelom certifikdtu a T'ubovolnou organizaciou alebo organiza¢nou jednotkou, ktord je
identifikovand 'ubovolnou ¢ast'ou 'ubovolného mena v certifikate daného majitel’a.

Ked sa pouzivaji rozliSovacie mend, polozka common name ma reprezentovat’ majitel’a
certifikatu spdsobom, ktory je pre cloveka I'ahko pochopitelny. V pripade osoby to bude
typicky jej pravoplatné meno a priezvisko. V pripade zariadenia to moze byt napr. ndzov
modelu a sériové Cislo alebo nazov procesu a aplikacie, uplné doménové meno, registrovana
IP adresa a podobne.

Pojem ,,zmysluplnost™ znamend, Ze forma mena mé beZzne pouzivani sémantiku na urcenie
identity osoby, organizacie alebo jej ¢asti, zariadenia a podobne.

Pouzivanie pseudonymov, prezyviek, krycich mien, aliasov a podobne (tzv. nicknames) v
certifikatoch sa nepovol'uje — CMA odmietne prijat’ Ziadost’ o certifikat, ktora by obsahovala
v rozliSovacom mene polozku s takouto hodnotou.

CA ma pravo odmietnut’ vydat certifikat, ktory by obsahoval udaje porusujice princip
zmysluplnosti mien, zvlastny doraz sa pritom kladie na idaj v polozke commonName.

Poziadavka na zmysluplnost sa pritom vztahuje na hodnotu Tl'ubovolnej polozky v
rozliSovacom mene. PoruSenie tohto principu moze byt pric¢inou odmietnutia vytvorit
certifikat z danej ziadosti o certifikat.
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Pri zadévani hodn6t do poloziek ziadosti o certifikdt by mal Ziadatel’ o certifikat mat’ na
zreteli, ze na RA bude musiet’ uspokojivym spdsobom preukazat’ opravnenost’ vsetkych
udajov, ktoré zadal do jednotlivych poloziek ziadosti o certifikat.

RozliSovacie meno pouzivané v certifikaitoch PSCA pozostava z nasledujicich poloziek s
nizsie uvedenym vyznamom:

3.1.2.1 Osobny certifikat

Nazov poloZky: Skratka | Popis poloZky:

nazvu

poloZky:
Stat (countryName) C Dvojznakova skratka §tatu, SK pre Slovenskua

republiku, udaj je povinny
Mesto (localityName) | L Nézov lokality, idaj je nepovinny
Firma 0 Nazov organizacie, idaj je nepovinny
(organizationName)
Utvar VO firme | OU Nézov utvaru vo firme, tidaj je nepovinny
(organizationUnitName)
Meno a priezvisko | CN Meno a priezvisko, udaj je povinny
(commonName)
Email adresa | Email, E | Email adresa, udaj je povinny
(emailAddress)
3.1.2.2 Certifikat pre server

Nazov poloZky: Skratka | Popis poloZky:

nazvu

poloZky:
Stat (countryName) C Dvojznakova skratka statu, SK pre Slovensku

republiku, udaj je povinny

Nézov Statu | ST Néazov Statu, napr. Slovenska republika,
(stateOrProvinceName) Slovakia a pod., idaj je nepovinny
Mesto (localityName) |L Nézov lokality, udaj je nepovinny
Firma O Nézov organizécie, udaj je nepovinny
(organizationName)
Utvar VO firme | OU Nézov utvaru vo firme, tidaj je nepovinny
(organizationUnitName)
Nazov komponentu | CN Nézov komponentu, udaj je povinny
(commonName)
Email adresa | Email, |Email adresa, Gdaj je nepovinny
(emailAddress) E

Vietky udaje sa musia zadavat’ bez diakritiky (méikéene, dizne a pod.) a bez znaku Giarka.
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Pouzitie Specidlnych znakov (napr. Ciarka, pomlcka, =, / a in¢) treba obmedzit’ na minimalnu
nutnil mieru, odporacame pripadne tieto znaky pouzit' az po dohode s PSCA, v opacnom
pripade si PSCA vyhradzuje pravo odmietnut’ takato ziadost’ o certifikat.

3.1.3 Jedinec¢nost’ mien

Jedine¢nost’ mien v ramci celej komunity majitel'ov certifikatov musi byt vynutena.

CA a RA musia presadit’ jedinecnost’ mien v ramci celého menného priestoru. Ked’ sa
pouzivaju zriedkavejSie formy mena, takéto mend sa musia tiez pridelovat’ tak, ze sa vynuti
jedine¢nost’ mien v rdmci celej komunity.

CA ma dokumentovat’ vo svojom CPS, aké formy mena budi pouzivané a ako sa budu
stanovovat’ mend v ramci komunity.

Musi byt tiez zaruCend jedinecnost mien aj medzi sucasnymi a minulymi majitel'mi
certifikatov (t.j. ak napr. ,,Jan Kovac*“ opusti komunitu a novy, iny ,,Jan Kovac* pride do
komunity).

V pripade testovacich certifikatov sa jedine¢nost’ mien nekontroluje.

3.1.4 Procedura rieSenia sporov pri kolizii mien

CMA musi zabezpecit, Ze nepride k ziadnej kolizii mien. V pripade potreby mdze odmietnut’
vydanie certifikatu z dovodu kolizie mien. V pripade sporov tykajucich sa kolizie mien a mien
vo vseobecnosti sa bude postupovat’ podl'a ustanoveni bodu 2.4.

3.1.5 Rozpoznanie, autentizacia a rola obchodnych znaciek

Ziadnej entite sa negarantuje, Ze jej meno v certifikate bude obsahovat’ jej obchodnti znacku
(trademark) a to ani na jej vyslovnl ziadost'.

V certifikate mozu byt’ pouzité len tie obchodné znacky, ktorych vlastnictvo alebo prendjom
ziadatel’ o certifikat uspokojivo dolozil. Ziadnu int autentizdciu obchodnych znacieck CMA
nevykonéva.

CMA nevyda vedome certifikat obsahujuci meno, o ktorom kompetentny sud rozhodol, Ze
porusuje obchodnu znacku iného. CMA nebude povinné skimat’ obchodné znacky ani riesit
spory tykajuce sa obchodnych znaciek.
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3.1.6 Preukazovanie vlastnictva privatneho kl'ica

CMA bude pozadovat, aby Ziadatel' o certifikat potvrdil, Ze vlastni privatny kI'G¢, ktory
zodpoveda verejnému klIi¢u nachadzajucemu sa v ziadosti o certifikat tak, ze ziadatel
vlastnoru¢ne podpiSe a odovzdd RA vytla¢enu Ziadost’ o certifikat, z ktorej sa ma vytvorit
certifikat.

Ak sa ziadatel o certifikat da zastupovat’ na RA inym subjektom (fyzickou alebo pravnickou
osobou), musi tento zastupujuci subjekt odovzdat’ na RA vytlacent ziadost o certifikat, z
ktorej sa ma vytvorit’ certifikat. Tato vytlatend Ziadost’ o certifikdt musi obsahovat’ Gradne
overeny (notarom alebo matrikou) podpis zastupovaného ziadatel’a o certifikat.

V pripade ziadosti o nasledny osobny certifikdt je pripustné, aby ziadatel o certifikat
preukazal vlastnictvo svojho privatneho kI'i¢a tym, ze svoju ziadost o certifikat zasle ziadatel
na CMA podpisanym mailom, pricom pri podpise tohto mailu musi ziadatel' pouzit’ svoj
platny certifikat PSCA.

V pripade, ked’ si sam ziadatel o certifikat generuje klId¢ priamo do tokenu, potom
automaticky vlastni privatny kI'a¢ v ¢ase jeho generovania.

CMA negeneruje pary kl'a¢ov pre cudzie subjekty. Ziadna zlozka PSCA v nijakom pripade
nearchivuje Ziadne privatne kl'ice patriace zékaznikom - cudzim subjektom.

3.1.7 Autentizacia identity organizacie

Ziadost o certifikat podavana v mene pravnickej osoby musi obsahovat’ meno pravnickej
osoby, iny identifikacny udaj, ak taky existuje (spravidla je to napr. ICO), adresu a dokaz
existencie danej pravnickej osoby (spravidla vypisom z obchodného registra).

RA bude overovat’ tieto udaje a okrem autenti¢nosti Ziadajicej osoby sa bude overovat, Ze
dané osoba ma pravo jednat’ v mene danej pravnickej osoby vo veci prislusného certifikatu.

Pravnicka osoba musi byt registrovand na uzemi Slovenskej republiky a musi preukéazat
svoju totoznost’ vypisom z obchodného registra nie star§im ako tri mesiace.

Fyzické osoby (jedna alebo viac, podla predlozeného vypisu z obchodného registra), ktoré na
zéklade predlozeného vypisu z obchodného registra konaji na RA za dana pravnicka osobu
vo veci ziskania certifikatu, musia preukazat’ svoju totoznost’ podl’a ¢asti 3.1.8.

V mene pravnickej osoby moéze na RA konat’ len osoba, ktord je jej Statutarom (alebo viac
takychto osob sucasne, ak to vyzaduje predlozeny vypis z obchodného registra), pripadne sa
pravnicka osoba mdze nechat’ zastupovat’ fyzickou alebo inou pravnickou osobou.

Ak sa pravnicka osoba neché zastupovat’ na RA, zastupujica fyzicka alebo pravnicka osoba
musi vzdy predlozit’ vypis z obchodného registra zastupovanej pravnickej osoby nie starsi ako
tri mesiace.
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Ak sa pravnickad osoba nechd zastupovat’ na RA fyzickou osobou, tito zastupujuca fyzicka
osoba musi preukdzat’ svoju totoznost’ podla Casti 3.1.8 a navySe sa musi preukdzat’ tiradne
overenou (notarom alebo matrikou) plnou mocou, z textu ktorej je jednoznacne jasné, Ze
zastupujuca fyzicka osoba bola splnomocnend splnomocnujucou pravnickou osobou konat’ v
danej veci v jej mene.

Ak sa pravnicka osoba nechéd zastupovat’ na RA inou pravnickou osobou, tato zastupujica
pravnickd osoba okrem prislusnej plnej moci (vid’ predosly odstavec) musi preukazat’ svoju
totoznost’ rovnakym sposobom ako zastupovand pravnicka osoba, ako je to pozadované
vyssie.

Subjekt (fyzickd alebo pravnickd osoba), ktory zastupuje pravnickili osobu, sa vo veci
pravnickej osoby, ktort zastupuje, v Ziadnom pripade nemdze nechat zastupovat’ inym
subjektom.

V pripade, Ze pravnickd osoba nemoze preukazat’ svoju totoznost’ vypisom z obchodného
registra (plati pre nepodnikatel'ské subjekty ako s napr. obec, cirkev, ob¢ianske zdruzenie,
nadacia, Statny organ a podobne), musi takdto pravnickd osoba pisomne preukazat’ okrem
svojej totoznosti aj legalnost’ (resp. ,,dovod*) svojej existencie (s vyuzitim a poukdzanim na
zékon alebo iny predpis, ktory o subjekte dané¢ho typu pojednava).

3.1.8 Autentizacia identity fyzickej osoby

CMA musi garantovat’, Ze identita ziadatel'a o certifikat a jeho verejny kI'a¢ si zodpovedajiuco
previazané. Kazdd CMA ma Specifikovat vo svojom dokumente CPS procediry na
autentizaciu identity ziadatel'a o certifikdit. CMA bude zaznamendavat’ tento proces pre kazdy
certifikat. Dokumentécia o identifikécii musi minimélne obsahovat’:

¢ identita osoby, ktora vykonava identifikaciu

e vyhlésenie podpisané touto osobou, ze overila identitu Ziadatel’a o certifikat tak, ako to
pozaduje tato certifikacny poriadok

e jednoznacné identifikacné Cisla z predlozenych preukazov dokladujicich identitu
autentizovanej osoby

e datum a ¢as vykonania identifikécie

Sucastou dokumentacie o identifikdcii musi byt vyhlasenie o identite, ktoré bude
vlastnoruéne podpisané ziadatelom o certifikdit v pritomnosti osoby vykonavajicej
autentizdciu identity.

Fyzickou osobou mézZe byt plnolety ob¢an Slovenskej republiky alebo cudzi Statny prislusnik.

Fyzickd osoba musi preukdzat svoju totoznost dvomi z tychto osobnych dokladov
(minimalne jeden musi obsahovat fotografiu fyzickej osoby):

e obciansky preukaz
e cestovny pas
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vodi¢sky preukaz

rodny list

osobny preukaz vojaka z povolania alebo vojenska knizka

povolenie na prechodny pobyt (resp. trvaly pobyt) v pripade cudzinca

Ak fyzicka osoba zastupuje na RA inu fyzickli osobu, musi sa navySe preukdzat uradne
overenou (notarom alebo matrikou) plnou mocou, z textu ktorej je jednoznacne jasné, Ze
zastupujuca fyzickd osoba bola splnomocnend splnomocnujicou fyzickou osobou konat’ v
danej veci v jej mene.

Ak pravnicka osoba zastupuje fyzicka osobu, okrem plnej moci (vid’ predosly odstavec) musi
splnomocnend pravnicka osoba preukazat’ svoju totoznost’ podla ¢asti 3.1.7.

Subjekt (fyzicka alebo pravnicka osoba), ktory zastupuje fyzicki osobu, sa vo veci fyzickej
osoby, ktort zastupuje, v ziadnom pripade nemoZze nechat’ zastupovat’ inym subjektom.

3.1.9 Autentizacia identity komponentu

CMA musi garantovat’ aj v takomto pripade, Ze identita komponentu a jeho verejny kI'a¢ st
zodpovedajuco previazané.

Hardvérovy alebo softvérovy komponent, ktory bude pouzivat’ certifikaty, bude predmetom
certifikicie a je mozné vytvorit’ pren certifikdt PSCA pre server (t.j. nie osobny certifikat). V
takom pripade komponent musi byt’ priradeny fyzickej alebo pravnickej osobe (organizécii),
ktora ho spravuje (vid’ ast’ 5.2).

Této osoba alebo organizécia je povinna poskytnitt CMA nasledujuce informacie, ako je to
popisané v Castiach 3.1.8 a 5.2:

identifikaciu zariadenia

verejné kliCe zariadenia (obsiahnuté v ziadosti o certifikat)

autorizaciu zariadenia a jeho atributy (ak nejaké maju byt uvedené v certifikate)
kontaktné idaje, aby CMA mohla v pripade potreby komunikovat’ s touto osobou

CMA bude autentizovat’ spravnost’ l'ubovolnej autorizacie (hodnoty polozky rozliSovacieho
mena), ktord ma byt uvedend v certifikdte a bude overovat’ predloZené tidaje.

Metody na vykonanie tejto autentizacie a kontroly udajov zahriluju:

e overenie identity danej osoby v sulade s poziadavkami casti 3.1.8

e overenie identity organizécie, ktorej patri dany komponent, v stilade s poziadavkami
Casti 3.1.7

e overenie opravnenosti pouzitia udajov, ktoré maju byt uvedené v jednotlivych
polozkach certifikatu, s dorazom na obsah polozky commonName.
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Typickou hodnotou tejto polozky bude tplné doménové meno alebo registrovana IP
adresa.

V pripade pouzitia doménového mena je podmienkou, aby prislusnd doména druhej
urovne patrila subjektu, ktory je Ziadatel'om o dany certifikat pre server. V tomto
pripade sa automaticky predpokladd, Ze tym, Ze subjekt — ziadatel’ o certifikat pre
server pouzil v ziadosti o certifikat dané doménové meno, dal PSCA cCestné
vyhlasenie, Ze je vlastnikom zodpovedajucej domény druhej Grovne a Ze si je vedomy
vSetkych nésledkov a zodpovednosti za pripadné neopravnené pouzivanie daného
doménového mena.

V pripade pouzitia registrovanej IP adresy RA nebude skiimat’, ¢i subjekt — Ziadatel’ o
certifikat pre server pouziva danu registrovanu IP adresu opravnene t.j. ¢i dana
registrovana IP adresa je sti€astou adresného segmentu, ktory je v organizacii RIPE
registrovany na dany subjekt — Ziadatel'a o certifikat pre server. V tomto pripade sa
automaticky predpoklada, Ze tym, ze subjekt — Ziadatel’ o certifikat pre server pouzil v
ziadosti o certifikat registrovanu IP adresu, dal PSCA cestné vyhlasenie, ze danu IP
adresu pouziva opravnene a Ze si je vedomy vsetkych nésledkov a zodpovednosti za
pripadné neopravnené pouzivanie danej IP adresy.

3.1.10 Predkladané doklady

Vsetky doklady, predkladané na CMA potencidlnymi zakaznikmi — ziadate'mi o certifikat,
musia byt bud’ originaly alebo Uradne overené kopie origindlov. Nesmie v nich byt ziaden
udaj doplnovany, pozmenovany, preciarknuty a podobne. Doklady, na ktorych je vyznacena
doba ich platnosti, musia byt platné.

Ak ma pracovnik RA pochybnosti o totoznosti potencidlneho zakaznika (napr. zjavny nestulad
medzi fotografiou v predlozenom osobnom doklade a vzh'adom zékaznika, rozpornost’ dvoch
predlozenych dokladov a podobne), moze odmietnut’ jeho registraciu.

Pripadné predloZené doklady v cudzom jazyku (okrem ceStiny) musia byt’ preloZzené tradnym
prekladatel'om — znalcom.

Na ziadost’ potencidlneho zdkaznika alebo RA sa pripadné sporné pripady pri preukazovani
totoznosti riesia postupom podla bodu 2.4.

3.1.11 Kontrola udajov na predloZenych dokladoch

V pripade T'ubovolnych odévodnenych pochybnosti o totoznosti potencidlneho zakaznika
moze RA jeho registraciu odmietnut’. Pracovnik RA kontroluje na predlozenych dokladoch
najmi nasledovné:

Osobné doklady fyzickej osoby:
a) platnost’ predlozen¢ho dokladu — v pripade neplatného osobného dokladu sa
postupuje ako pri chybajicom osobnom doklade — RA registraciu odmietne
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b) plnoletost’ fyzickej osoby (t.j. vek 18 rokov) — RA odmietne registraciu
neplnoletych osdb. Za neplnoleté osoby ma pravo konat’ ich zdkonny zastupca
(obvykle rodic).

c) Ci nie je zjavny nesulad medzi fotografiou v osobnom doklade a vzhl'adom
mayjitel’a osobného dokladu — ak ano, RA mo6ze odmietnut’ registraciu.

d) bezrozpornost predlozenych dokladov, t.j. ¢i tdaje na jednom doklade
neodporuju idajom na inom doklade

Vypisy z obchodného registra:
a) Civypis nie je starSi ako 3 mesiace
b) ¢i maju fyzické osoby (staci jedna fyzicka osoba, ak na vypise nie je uvedené
inak), ktoré predlozili dany vypis, pravo konat’ (podpisovat’) za danu pravnicka
osobu (t.j. ¢i st jej Statutdrnymi zastupcami)
¢) Cije vypis uradne overeny (notarom alebo matrikou), ak sa nejedna o original

Plné moci:

a) Cije plna moc uradne overena (notdrom alebo matrikou)

b) ¢i sa udaje, uvedené v plnej moci, ktoré definuju zastupujiucu fyzicku resp.
pravnickllt osobu, zhoduji s udajmi uvedenymi na osobnych dokladoch
zastupujucej fyzickej osoby resp. s udajmi uvedenymi na vypise z obchodného
registra zastupujucej pravnickej osoby

¢) rozsah plnej moci — t.,j. ¢i plnd moc opraviiuje splnomocnent fyzickl alebo
pravnickil osobu k pozadovanému tkonu na RA v mene splnomociiujicej
fyzickej alebo pravnickej osoby

d) ¢i plna moc nie je casovo obmedzena alebo ak obsahuje ini podmienku, ¢i je
tato splnena

3.2 Vydanie nasledného certifikatu

Cim dlhsie a &astejsie sa kI'a¢ pouziva, tym je nachylnejsi na stratu alebo prezradenie. Toto
zoslabuje zaruku poskytovan strandm spoliehajucim sa na certifikat, ze je v platnosti
jednoznacna vizba medzi kI'ai€om a jeho majitelom. Teda je dolezité, aby majitel’ certifikatu
periodicky dostaval nové kl'ice a opakovane potvrdzoval svoju identitu.

Vydanie nésledného certifikdtu znamena vlastne zmenu paru kl'acov certifikatu — vytvori sa
novy certifikat, ktory moze mat’ zhodné rozliSovacie meno ako stary certifikat az na to, ze
novy certifikdt bude mat’ novy, odlisSny verejny kI'ai¢ (zodpovedajuci novému, odliSnému
privatnemu kIacu), odlisné Cislo certifikatu (serial number) a moéze mat’ zmeneni dobu
platnosti.

Ziadatel' o nasledny certifikat sa musi podrobit’ poZiadavkam prvotnej registracie (hlavne
autentizacii jeho identity).

Jedinou vynimkou je mozZnost’, Ze poziada o vydanie nésledného certifikatu tak, Ze svoju
ziadost’ o certifikat zasSle Ziadatel na CMA podpisanym mailom, pricom pri podpise tohto
mailu musi ziadatel’ pouzit’ svoj platny certifikat PSCA.
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Majitel’ platného certifikditu PSCA moze poziadat' o vydanie nasledného certifikatu pocas
poslednych 30 dni platnosti svojho certifikatu. Okrem tohto obdobia nemdézu existovat’ ziadne
dva certifikaty so zhodnym rozliSovacim menom, v pripade osobnych certifikatov ani so
zhodnou email adresou v rozliSovacom mene.

Certifikaty PSCA sa vydavaju s platnostou maximalne na jeden rok, ak to nie je dohodnuté
inak osobitnou pisomnou zmluvou so zakaznikom.

3.3 Vydanie nasledného certifikatu po zruseni starého

V kazdom pripade ziadatel' o certifikat sa po zruseni certifikatu musi podrobit’ poziadavkam
prvotnej registracie.

3.4 Ziadost’ o zruSenie certifikatu

Ziadost' o zruSenie certifikatu musi byt autentizovana, pozri ¢ast’ 4.4.1.3. Ziadost o zru$enie
certifikdtu moéze byt autentizovana pouzitim privatneho klaca patriaceho k certifikdtu bez
ohl'adu na to, ¢i dany privatny kI'a¢ bol alebo nebol kompromitovany.
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4 Prevadzkové poziadavky

4.1 Ziadanie o certifikat

Ugelom tejto politiky je identifikovat minimalne poziadavky a procediry, ktoré st
nevyhnutné na podporu dévery v certifikaty. Utelom je tiez minimalizovat' $pecifické
implementacné poziadavky na CMA, ziadatelov o certifikat, majitelov certifikdtov a strany
spoliehajtce sa na certifikaty.

Ked' Ziadatel' o certifikdt poziada o certifikat, ziadatel a RA musia vykonat nasledovné
kroky:
e overit a zaznamenat’ identitu ziadatel'a (podl'a Casti 3.1)
e 7ziadatel’ musi mat’ vygenerovany par kl'iCov (verejny a privatny klIac¢) pre kazdy nim
pozadovany certifikat
e preukazat, ze verejny kIi¢ tvori par klucov s privatnym klIa¢om vlastnenym
ziadatel'om o certifikat (podl'a Casti 3.1.6)
e poskytnat’ dostatoéné podklady na overenie l'ubovolnych identifikaénych udajov,
ktoré sa maju dostat’ do certifikatu

4.1.1 Dorucenie verejného kPuca ziadatel’a o certifikat vydavatelovi
certifikatu

Verejné kl'ace (obsiahnuté v ziadostiach o certifikat) sa musia dorucit CA prostrednictvom
RA bud’ osobne Ziadatel'om o certifikat alebo subjektom, ktorym sa Ziadatel’ neché zastupovat’
na RA, aby sa garantovala védzba overenej identity ziadatela k verejnému kl'ucu, ktory sa
certifikuje. Jedinou vynimkou je v pripade nésledného certifikditu mozZnost' pozZiadat’ o
vydanie nasledného certifikatu tak, ze svoju ziadost’ o certifikat zasle ziadatel na CMA
podpisanym mailom, pri€om pri podpise tohto mailu musi Ziadatel pouzit’ svoj platny
certifikat PSCA (pozri Cast’ 3.2).

4.2 Vydanie certifikatu

CA nevytvori certifikat, kym sa k spokojnosti CA nedokoncia vsetky verifikacie a pripadné
zmeny, ak st potrebné. CA nezodpovedd za pripadné dodatocné nédklady ziadatela o
certifikat, ktoré vzniknu v priebehu registracie, napr. kvoli potrebe opakovanej navstevy RA
napr. v dosledku neuplnych alebo chybajucich dokladov alebo inych nedostatkov.

Hoci Ziadatel' pripravuje vacSinu datovych poloziek certifikitu, na CMA zostava
zodpovednost’ overit’, ze informacie su spravne a precizne.

Za preverenie udajov ziadatel'a zodpoveda RA.
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CA ma pravo nevytvorit' certifikat, hoci Ziadatel' o certifikdt uspeSne preSiel procesom
registracie na RA, ak sa dodato¢ne zisti zdvazna skutocnost, ktord brani vydaniu certifikatu
(napr. chyba vo formate ziadosti o certifikat).

4.2.1 Dorudenie privatneho kl'i¢a majitel’ovi certifikatu

PSCA neposkytuje sluzbu generovania klicov pre Ziadatel'ov o certifikat.

4.2.2 Dorucenie verejného kl'u¢a CA pouzivatelom

CMA a strany spoliehajuce sa na certifikdty musia konat v sGcinnosti, aby sa zarucilo
autentizované a integralne dorucenie certifikatu CA PSCA.

Prijate'né metody na dorucenie certifikatu CA PSCA a jeho autentizovanie su:

nahranie certifikdtu z web servera PSCA zabezpeceného platnym certifikatom PSCA
pri pouziti tokenov CMA moéze nahrat’ doveryhodné certifikaty na doru¢ované tokeny
osobné¢ prevzatie certifikatu PSCA na RA

RA na poziadanie poskytne strane spolichajucej sa na certifikaty alebo inému
I'ubovolnému zaujemcovi fingerprint certifikdtu CA PSCA a to konkrétne telefonicky,
zabezpeCenym mailom alebo osobne pri navsteve zaujemcu na RA. Konkrétna vol'ba
sposobu poskytnutia fingerprintu zévisi na dohode so zdujemcom. Okrem toho bude
PSCA na Internete zverejiiovat fingerprint certifikdtu CA PSCA prostrednictvom
svojho web servera.

Fingerprint (alebo hash) posielany spolu s certifikaitom nie je prijatelny ako autentizacny
mechanizmus.

4.3 Prevzatie certifikatu

Len ¢o CA vytvori certifikat, RA vyzve Ziadatel'a o certifikat prostrednictvom email spravy
zaslanej na dohodnutt email adresu, aby sa dostavil na RA kvoli prevzatiu svojho certifikatu a
podpisaniu potvrdenia o vydani certifikdtu a jeho odovzdani ziadatel'ovi o certifikat, ktoré
tvori prilohu zmluvy o vydani a pouzivani certifikatu PSCA. Toto potvrdenie sa vyhotovi v
troch exemplaroch — jeden pre Ziadatel'a a dva zostani na RA. Pokial si ziadatel’ o certifikat
odmietne prevziat’ certifikat, bude certifikat zruSeny a poplatok nebude Ziadatel'ovi vrateny.

Ziadatel’ o certifikat sa pri preberani svojho certifikatu moZze dat’ zastupovat’ na RA inou
fyzickou alebo pravnickou osobou za rovnakych podmienok ako pri podavani ziadosti o
certifikat (pozri Casti 3.1.7 resp. 3.1.8).

Vytvoreny certifikdt bude odovzdany na majitel'ovu 3,5 disketu spolu s certifikitom CA
PSCA a certifikacnym poriadkom PSCA.
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PSCA moze osobitnou zmluvou so zékaznikom dohodnit’ aj iny postup na prevzatie
certifikatu.

4.4 Suspendovanie certifikatu a zruSenie certifikatu

4.4.1 ZrusSenie certifikatu

4.4.1.1 OKkolnosti zruSenia certifikatu

Certifikat sa ma zrusit, ked sa vizba medzi subjektom a jeho verejnym kl'aicom definovanym
v certifikate uz nepovazuje za platnt. Priklady okolnosti, ktoré rusia tato vazbu, st:

e identifika¢né informacie alebo pri¢lenené¢ prvky l'ubovolnych mien v certifikate sa
stand neplatnymi

e ukdazalo sa, ze majitel' certifikdtu nedodrZzuje svoje povinnosti majitel'a certifikatu,

ktoré ho zmluvne viazu

doslo ku strate privatneho kl'uca

je podozrenie, Ze bol kompromitovany privatny kI'a¢

majitel’ certifikatu alebo ind opravnend strana poziada o zruSenie certifikatu

smrt’ majitel’a certifikatu

doslo ku kompromitécii privatneho kI'ai¢a CA PSCA

rozsudok alebo predbezné opatrenie sudu

Vzdy, ked’ sa CA dozvie o niektorej z vysSie uvedenych okolnosti, dany certifikat sa zrusi a
dé sa na zoznam zrusenych certifikatov (d’alej ako CRL).

Zrusené certifikaty sa budu vyskytovat' na vsetkych novych vydaniach CRL, minimalne
dovtedy, kym dané certifikaty nestratia platnost’.

4.4.1.2 Kto moZe ziadat’ o zruSenie certifikatu
Majitel' certifikatu (alebo nim poverend fyzickd alebo pravnickd osoba) moéze hocikedy
poziadat’” spésobom stanovenym CPS o zruSenie svojho vlastného certifikatu a to aj bez

udania dovodu ziadosti o zruSenie certifikatu.

RA da CA navrh na zruSenie certifikdtu daného majitel'a, ak sa dozvie, Ze nastala niektora z
okolnosti uvedenych v Casti 4.4.1.1.

Ak bol certifikat vytvoreny na zaklade Specialnej zmluvy so zdkaznikom, v tejto zmluve je
mozné dohodnut’, kto okrem majitel'a certifikditu mad pravo poziadat o zruSenie daného

certifikatu, akym spdsobom a za akych okolnosti.

O zruSenie certifikatu moze tiez poziadat’:
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e CMA (dany pracovnik je povinny pisomne zdokumentovat' tito skutocnost’ vratane
dévodu svojho konania)

e sud prostrednictvom svojho rozsudku alebo predbezného opatrenia (k dokumentom o
zruseni certifikdtu musi CMA prilozit’ kopiu prislusného stidneho rozhodnutia)

e subjekt (fyzicka alebo pravnickd osoba) na zdklade dedi¢ského konania (k
dokumentom o zruSeni certifikdtu musi CMA priloZit' kopiu dokladov, z ktorych
vyplyva pravo daného subjektu ziadat’ o zruSenie certifikatu)

V pripade certifikdtu RA moze o zruSenie certifikatu okrem jeho majitel'a (danej RA)
poziadat’ tiez PMA, ak sa zisti zdvazna okolnost’ (pozri Cast’” 4.4.1.1) na zruSenie daného
certifikatu.

4.4.1.3 Procedura ziadosti o zruSenie certifikatu

Ziadost o zruSenie certifikitu podava opravnena osoba na RA prostrednictvom troch
exemplarov vyplneného formulara ,,Ziadost' o zrusenie certifikatu®, ktory je k dispozicii na
webe PSCA alebo na RA — dva kusy zostavaju na RA, jeden kus pracovnik RA potvrdi s
uvedenim aktudlneho datumu a casu a vrati ziadatel'ovi.

Osoba pozadujica zruSenie certifikdtu sa bud’ musi na RA podrobit’ rovnakému procesu
autentizacie, aky je pozadovany pri prvotnej registracii ziadatel'a o certifikat alebo sa musi
preukazat’ dohodnutym heslom pre zruSenie daného certifikdtu, ktoré ziadate o dany
certifikat uviedol na formulari Ziadost o vydanie certifikatu.

Ak sa majitel’ certifikatu necha na RA zastupovat’ vo veci zrusenia certifikatu, zastupujici
subjekt sa musi preukazat’ overenou plnou mocou (notdrom alebo matrikou), z textu ktorej je
jednoznaéne zrejmd vola majitela certifikatu zrusit' svoj certifikat. Zastupujuci subjekt je
povinny nechat’ na RA doklad potvrdzujuci jeho plni moc alebo jeho kopiu (nemusi byt
overend). Pracovnik RA prevezme a uschova tento doklad, v pripade neoverenej kopie tato
porovnd s origindlom a napiSe na fiu text ,,Potvrdzujem zhodu s origindlom* a doplni ddtum a
svoj podpis.

RA posudi opravnenost’ ziadosti o zrusenie certifikatu, v pripade, ze je zrejmé, ze ziadatel’ o
zrusenie nie je opravnenou osobou, RA moze danu ziadost' o zruSenie odmietnut’. RA tiez
odmietne ziadost, ak ziadatel’ nesplni podmienky autentizacie svojej identity (pozri ¢asti 3.1.7
resp. 3.1.8).

Pracovnik RA preveri na aktudlnom CRL platnost’ certifikatu, ktory sa ma zrusit', v pripade
certifikatu, ktory uz nie je platny, ziadost’ o jeho zrusenie odmietne ako bezpredmetnu — nie je
mozné zruSit certifikat, ktorého platnost’ uz vyprsala alebo ktory uz bol zruSeny.

Majitel’ platného certifikdtu PSCA moéZe poziadat o zruSenie svojho certifikatu tiez tak, Ze
posle na kontaktni email adresu PSCA uvedent v ¢asti 1.4 mail podpisany svojim osobnym
certifikatom PSCA, ktory obsahuje spravu s jednoznacne vyjadrenou vol'ou zrusit’ certifikat,
konkrétne vetu “Ziadam tymto o zrusenie svojho certifikatu PSCA ¢&islo nnn.”.
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Takymto sposobom mozno poziadat o zruSenie certifikatu aj z doévodu kompromitacie
privatneho kl'ica, na podpis Ziadosti o zruSenie certifikdtu pritom mozno pouzit’ certifikat,
ktorého zrusenie pozaduje samotna ziadost'.

Majitel’ platného certifikatu PSCA mdze poziadat’ o zruSenie svojho certifikatu tiez tak, ze
posle na kontaktni email adresu PSCA uvedenu v casti 1.4 obyCajny mail (t.j. nemusi byt’
podpisany), ktory obsahuje sprdvu s jednoznac¢ne vyjadrenou voélou zruSit certifikat,
konkrétne vetu "Ziadam tymto o zruSenie svojho certifikatu PSCA ¢&islo nnn." a dohodnuté
heslo, ktoré Ziadatel’ o dany certifikat uviedol na formulari Ziadost’ o vydanie certifikatu.

Ziadost' o zruenie certifikatu je mozné podat’ aj telefonicky, pisomne alebo faxom. Ziadatel
sa pri tom autentizuje pomocou hesla dohodnutého na zruSenie certifikatu.

4.4.1.4 Cas na zruSenie certifikatu

Tento poriadok nestanovuje ziadny konkrétny ¢as na zruSenie. CA bude zrusovat’ certifikaty
tak rychlo ako je to len mozné po prevzati nélezitej Ziadosti o zruSenie a ma vzdy zrusit
certifikaty v ramci asovych obmedzeni popisanych v ¢asti 4.4.3.1.

CA bude bezodkladne informovat’ (bezpe¢nym mailom alebo pisomne) majitel'a certifikatu o
zruSeni jeho certifikatu, pricom uvedie, kto a kedy o zruSenie daného certifikatu poziadal.

4.4.2 Suspendovanie certifikatov

Pod terminom ,,suspendovanie certifikatov® sa mysli doCasné pozastavenie ich platnosti.
PSCA nepodporuje tato Crtu.

Certifikaty vydané podla tejto politiky, ktoré boli dané¢ na CRL, sa za ziadnych okolnosti
nebudii moct’ povazovat za platné (napr. prostrednictvom ich odstranenia z CRL v
buducnosti).

4.4.3 Zoznamy zrusenych certifikatov

4.4.3.1 Frekvencia vydavania CRL

CRL sa vydava bez zbyto¢ného odkladu po zruSeni certifikatu.
CA zrusi certifikat najneskér do 25 hodin od momentu prijatia nalezitej ziadosti o zruSenie
certifikdtu na RA.

Na ziadosti o zrusenie podané po 15.00 hod. sa pritom hl'adi akoby boli podané v nasledujtci
pracovny deii 0 8.00 hod. Dni pracovného vol'na (soboty, nedele, sviatky) sa do 25 hodinove;j
lehoty nepocitaju.

Aby sa zarucila aktualnost’ informacii, CRL sa vyddva minimalne raz za 30 dni a to aj vtedy,
ak od vydania posledného CRL nedoslo k zruSeniu ziadneho certifikatu ani k Ziadnej zmene v
stave jednotlivych certifikatov.
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CRL sa zverejiiuju prostrednictvom repozitara. CA zverejiiuje len aktudlne, najnovsie CRL.
CA archivuje vSetky CRL, ktoré vydala.

CMA na poziadanie cez email, telefon alebo fax zaSle aktudlne CRL prostrednictvom
zabezpecen¢ho mailu na dohodnuti email adresu ¢o najskor, vzdy vSak do 25 hodin od
poziadavky (v zmysle vyssie uvedenej 25 hodinovej lehoty).

4.4.3.2 Poziadavky na overovanie CRL

V cCase medzi podanim opravnenej ziadosti o zruSenie certifikdtu a zverejnenim zruseného
certifikatu na CRL nesie majitel’ certifikatu vSetku zodpovednost za pripadné Skody
sposobené zneuzitim jeho certifikdtu. Po zverejneni certifikdtu v CRL nesie vSetku
zodpovednost’ za pripadné Skody spdsobené pouzitim zruSeného certifikatu strana, ktora sa na
dany zruseny certifikat spol’ahla.

4.4.4 Overenie aktualneho stavu certifikatu

Overenie aktudlneho stavu certifikatu sa robi prostrednictvom aktualneho CRL publikovaného
PSCA.

Softvér implementujici CA a klientov — strany spoliehajice sa na certifikaty moze voliteI'ne
podporovat’ (automatizované) overovanie aktudlneho stavu certifikatu v rezime on-line.

Ak dany softvér nepodporuje overovanie aktudlneho stavu certifikatu v rezime on-line, strana

spolichajuca sa na certifikat je povinnd manuélne (tzn. v reZime off-line) overit’ aktualny stav
certifikatu, na ktory sa spolieha.

4.4.5 Iné pouziteI’né sposoby oznamovania o zruSeni certifikatu

CMA odpovie na dopyt tykajuci sa stavu konkrétneho certifikatu, ak bol tento dopyt urobeny
telefonicky, faxom alebo emailom.

4.5 Audit bezpecnosti

4.5.1 Typy zaznamenavanych udalosti

Zaznamenavaju sa vSetky udalosti CMA a tiez interakcie Ziadatelov o certifikat a majitelov
certifikdtov s CMA. Zaznamy mo6zu byt bud’ v elektronickej alebo v pisomnej forme a moézu
byt vytvarané bud’ automatizovane alebo manudlne.

Prezeranie zaznamov sa umozni jednotlivym zloZzkam CMA v rozsahu tykajicom sa nimi
vykonavanych ¢innosti, v celom rozsahu PMA a osobam vykonavajucim audit zhody.
Zaznamy sa pravidelne archivuju.
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4.6 Archivne zaznamy

Archivacia zaznamov sa vykonava v pravidelnych intervaloch, aby sa zabezpecilo dlhodobé
uloZenie zdznamov v zmysle poziadaviek zakona ¢. 215/2002 Z.z.

Prezeranie archivovanych zaznamov sa umozni v celom rozsahu PMA a osobam
vykonévajicim audit zhody.

Modifikovanie alebo odstraniovanie archivovanych informacii nie je pripustné.

4.7 Zmena kI’'uca CA

CA pouziva svoj podpisovaci (privatny) kI'i¢ pri vytvarani certifikatov pouzivatel'ov. AvSak
strany spoliehajlice sa na certifikaty pouZzivaju certifikdt CA pocas celej doby platnosti ich
certifikdtov. Teda CA nesmie vydavat uzivatelom certifikaty, ktorych doba platnosti
presahuje dobu platnosti certifikatov CA (a verejnych kl'icov CA) a doba platnosti certifikatu
CA musi presahovat’ dobu platnosti vSetkych vydanych uzivateI'skych certifikatov.

Po vytvoreni nového certifikatu CA sa tento zverejni na webe PSCA a musia sa nanovo
vytvorit’ certifikaty vSetkych subjektov, ktoré maji v ¢ase vytvorenia nového certifikatu CA
platné certifikaty. VSetci majitelia platnych certifikatov budi upovedomeni o platnosti nového
certifikatu CA.

Cely proces musi prebehnut’ bez negativneho vplyvu na Groven zabezpecenia.

4.8 Havarijny plan pre mimoriadne udalosti

V pripade kompromitacie kl'ica CA sa certifikat CA zrusi. Informécia o jeho zrusSeni sa musi
publikovat’ okamzite najrychlej§$im moznym spdsobom. Nasledne sa musi vykonat nova
inStalacia CA.

CA upozorni majitelov certifikatov, ktoré boli podpisané zruSenym certifikitom CA ako aj
strany spoliehajuce sa na dané certifikaty, ze zruseny certifikdt CA sa ma odstranit’ z kazdej
aplikdcie, ktori pouzivaju strany spoliehajuce sa na certifikdty a ma byt nahradeny novym
certifikditom CA. Tento sa musi distribuovat’ spol'ahlivym spdsobom a v stilade s castou 2.6.

V pripade havarie, pri ktorej je vybavenie CA poskodené a neschopné prevadzky ale nie je
znic¢eny jej podpisovaci kl'a¢, fungovanie CA treba obnovit podl'a moZnosti ¢o najrychlejsie,
pri¢om treba dat’ prioritu schopnosti zruSovat’ certifikaty a zverejiiovat’ aktudlne CRL.

V pripade havarie, pri ktorej je inStalacia CA fyzicky poskodena a jej podpisovaci kI'i¢ je
zniceny, certifikat CA sa zruSi. Potom sa kompletne zopakuje insStalacia CA obnovenim
vybavenia CA, vygenerovanim novych klicov CA, vytvorenim nového certifikatu CA a
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novych certifikdtov RA. Nakoniec sa nanovo vydaju vSetky uzivatel'ské certifikaty za pouzitia
nového certifikdtu CA. Naklady na vytvorenie novych certifikatov subjektom, ktoré boli
dotknuté vytvorenim nového certifikatu CA, nesie v takomto pripade PSCA.

Strany spoliehajice sa na certifikdty mozu na vlastné riziko urobit’ rozhodnutie pokracovat’ v
pouzivani certifikatov podpisanych pouzitim zni¢eného privatneho klIica, aby sa splnili ich
urgentné operacné poziadavky.

4.9 Ukoncéenie ¢innosti CA

Pri ukonceni ¢innosti CA z inych dovodov ako st udalosti spdsobené vysSou mocou (napr.
prirodnd katastrofa, vojnovy stav, rozhodnutie Statnej moci a pod.) sa postupuje v sulade s
castou 4.8.

PSCA pritom vhodnym spdsobom spristupni informacie o ukonceni svojej ¢innosti majitelom
vsetkych nou vydanych platnych certifikatov a stranam spoliehajucim sa na certifikaty.

Po ukonceni svojej ¢innosti PSCA nevydd ziaden certifikat a zabezpeCi preukédzatelné

zni¢enie podpisovych dat (privatneho kl'a¢a) CA PSCA.

Ak je dovodom ukoncenia ¢innosti CA nejaky dovod bez vzt'ahu k bezpecnosti, potom ani
certifikat CA, ktord kon¢i ¢innost’, ani certifikaty podpisané touto CA nemusia byt’ zrusené.

Pred ukoncenim svojej ¢innosti RA poskytne archivované data zlozke PSCA podl'a pokynu
PMA.
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5 Fyzické, proceduralne a personalne bezpecnostné opatrenia

Na fyzické, procedurdlne a persondlne bezpecnostné opatrenia je kladeny velky doraz.
Opatrenia su detailne rozpracované v CPS tak, aby zabezpecili doveryhodnost’ certifikaénych
sluzieb PSCA.
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6 Technické bezpeCnostné opatrenia
6.1 Generovanie paru kl’acov a inStalacia

6.1.1 Generovanie paru kl'icov

Tento poriadok nevylucuje ziadny zdroj klicov, ktoré boli vygenerované v sulade s
ustanoveniami tohto dokumentu a lokdlnymi bezpecnostnymi poziadavkami. Privatny kla¢
bude vygenerovany subjektom, ktory sa stane jeho vlastnikom: napr. ziadatelom o certifikat
alebo na zariadeni (napr. pocitac, ¢ipova karta alebo iny token, HSM modul a pod.), ktoré je v
pocas generovania kl'ica pod bezprostrednou kontrolou subjektu, ktory sa stane vlastnikom
generovaného kl'ica.

6.1.2 Dorucenie privatneho kP’ica majitel’ovi certifikatu

PSCA zasadne neposkytuje sluzbu generovania paru kl'aicov pre cudzi subjekt na zariadeniach
patriacich PSCA.
6.1.3 Dizky kli¢ov

CPS stanovi odporuéané dizky klai¢ov resp. minimélne dizky kl'a¢ov pre vietky typy entit a
vsetky pouzivané algoritmy (napr. RSA).

V pripade pouzitia algoritmu RSA stanovend minimalna dizka kli¢a musi byt aspon 512
bitov, odportcana dlzka kl'ai¢a aspon 1 024 bitov.

6.2 Ochrana klP’uéov

6.2.1 Ochrana privatneho kI'aéa CA

Privatny kI'a¢ CA PSCA je ulozeny v Specidlnom zariadeni — HSM module, ktory je
certifikovany podl'a Standardu FIPS 140-2 level 3.

Pri operaciach spravy privatneho kl'a¢a CA PSCA (napr. generovanie, zalohovanie, znicenie)
budu vzdy pritomné aspon dve uréené opravnené osoby. Pouzivat’ privatny kI'a¢ CA PSCA

mozu len na to opravnené osoby.

Privatny kI'd¢ sa pouZziva vyluéne na podpisovanie certifikdtov a CRL vydavanych CA PSCA.
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Privatny klIa¢ CA je zalohovany prostrednictvom softvéru na spravu HSM modulu v
zaSifrovanej forme a tak, ze k jeho deSifrovaniu je nevyhnutnd autentizacia prisluSného poctu
opravnenych osob (minimalne dve) na principe ,,k* z ,,n*.

HSM modul uschovavajaci privatny kIa¢ CA PSCA spolu s pocitacom na vytvaranie
certifikditov PSCA (s vynimkou testovacich certifikatov) sa bude nachadzat’ na rezimovom
pracovisku v miestnosti, ktorda méa objektova bezpecnost’ minimdlne na stupni ,,Déverné* v
zmysle zékona 241/2001 Z.z. o ochrane utajovanych skutocnosti.

Vybavenie CA je neprestajne chranené pred neautorizovanym pristupom a to aj pred

neautorizovanym fyzickym pristupom.

6.2.2 Ochrana ostatnych privatnych klicov

Nikto nema mat’ pristup k privatnemu podpisovaciemu kl'aicu okrem jeho majitel’a.

Majitel'om klIicov je dovolené zélohovat ich vlastné pary klaCov. PocCas zalohovania a
prenosu maju byt kl'uce zaSifrované. Majitel’ kI'ica zodpoveda za garanciu, Ze vSetky kopie

privatnych klIicov su chranené.

Aktivacné data pre privatne kl'aCe patriace k certifikatom potvrdzujicim individudlnu identitu
nemaju byt’ nikdy zdiel'ané.

Aktivacné data pre privatne kl'uce patriace k certifikdtom potvrdzujucim identitu organizacie

maju byt zname len tym, ktori s v organizacii autorizovani na pouzitie danych privatnych
klacov.

6.3 Manazment paru klicov

Vsetky certifikaty, ktoré vyda CA PSCA, budu archivované d’al§ich 20 rokov po ukonceni ich
platnosti resp. ukonc¢eni ¢innosti CA.

Certifikaty CA, ktor¢ sa pouzivaju na vytvaranie testovacich certifikatov sa po ukonceni doby
ich platnosti nearchivuju.

Archivovanie privatnych kl'icov je plne vecou majitelov tychto kI'i¢ov, PSCA ich nemoze
archivovat’, ked’ze ich nema k dispozicii a ani ich negeneruje pre externé subjekty.

6.4 Pocitacové bezpeCnostné opatrenia

Pocitacové vybavenie CA je pouzivané vyhradne na ucely vykonu ¢innosti CA. Bezpec¢nost’
informacného systému je pravidelne podrobovana kontrole na sulad noriem ISO 17799 a ISO
13335.
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7 Profily certifikatov a zoznamov zruSenych certifikatov

7.1 Profily certifikatov

Tento poriadok spravuje len certifikaty podla standardu X.509 verzie 3.

7.1.1 Certifikat CA PSCA

Algoritmy a dlzky kI'ti¢ov uplatiiované v certifikdite CA PSCA:
Algoritmus podpisu (Signature Algorithm): shalRSA
Verejny kI'ag: RSA, dizka je 2048 bitov
Algoritmus fingerprintu (Thumbprint Algorithm): SHA1
Doba platnosti certifikdtu CA je 10 rokov

Obsah poloZiek v certifikdate CA PSCA:

Nazov poloZky: Skratka | Hodnota poloZky:
ndazvu
polozky:
Stat (countryName) C SK
Nazov §tatu ST Polozka sa nepouzije
(stateOrProvinceName)
Mesto (localityName) |L PoloZka sa nepouzije
Firma O Viasec s.r.0.
(organizationName)
Utvar vo firme ou Polozka sa nepouzije
(organizationUnitName)
Nazov (commonName) |CN Prva Slovenska Certifikacna Autorita
Email adresa Email, E | PoloZka sa nepouzije
(emailAddress)

Nepouzité, prazdne polozky v certifikate CA sa vobec nebudu vyskytovat’.
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PouZité rozSirenia (certificate extensions) v certifikdate CA PSCA:
kritické roz§irenie basicConstraints = CA:TRUE
kritické rozsirenie keyUsage = keyCertSign,cRLSign
nekritické rozsirenie subjectKeyldentifier
nekritické rozsirenie subjectAltName = email:oper@psca.sk,URI:http://www.psca.sk
nekritické rozsirenie crlDistributionPoints = URI:http://www.psca.sk/crl.crl

nekritické rozSirenie certificatePolicies = 1.3.6.1.4.1.16043.2.1.1

7.1.2 Certifikaty PSCA

Struktara certifikatov vydavanych CA PSCA (osobny certifikat PSCA a certifikat PSCA pre
server) je detailne popisand v dokumente CPS, vratane pouzivanych rozsireni certifikatov
(certificate extensions).

Struktira certifikdtov vydavanych CA PSCA sa moZze menit’ len na zaklade rozhodnutia
PMA.

7.2 Profily zoznamov zruSenych certifikatov

CRL vydavané podla tejto politiky st CRL verzie 2.
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8 Administracia Specifikacii

8.1 Procedury na zmenu Specifikacie

PMA ma pravo posudit’ a pripadne revidovat’ tuto politiku.

Chyby, poziadavky na aktualizdciu alebo navrhované zmeny tohto dokumentu sa maja
oznamit’ kontaktu uvedenému v Casti 1.4. Takato komunikacia musi obsahovat’ popis zmeny,
zddvodnenie zmeny a kontaktné udaje osoby, ktora zmenu pozaduje.

Vsetky zmeny politiky motivované PMA maji byt dané na vedomie subjektom, ktorych sa
tykaju (vid’ cast’ 8.2) v peridde aspon jedného mesiaca.

Po uplynuti doby urcenej na posudenie ma PMA navrhovani zmenu prijat’, prijat’ s Gpravou

alebo odmietnut’.

8.2 Publika¢na a oznamovacia politika

PMA ma publikovat informdacie tykajuce sa tejto politiky (vratane tejto politiky)
prostrednictvom webu a v stilade s pravidlami organizacie tykajiicimi sa obsahu webu.

PMA bude udrzZiavat' zoznam CA, ktoré implementuju tito politiku. Navrhované zmeny
politiky a aktualizacie politiky sa maju posielat’ tymto CA. CMA ma upovedomit’ majitel'ov
certifikatov prostrednictvom mechanizmu popisaného v prisluSnom dokumente CPS o kazdej
zmene certifika¢nej politiky.

8.3 Procedury schvalovania CPS a externej politiky

PMA ma urobit’ rozhodnutie, ¢i dokument CPS je v silade s touto politikou. ESte pred
zahdjenim prevadzky ma mat CMA schvaleny svoj dokument CPS a musi spliat’ vSetky jeho
poziadavky.

PMA je autorizovana robit’ rozhodnutia, ¢i su externé dokumenty CPS v sulade s touto
politikou.

PMA ma informovat’ o takychto rozhodnutiach takym spdsobom, aby boli tieto informécie
dobre pristupné stranam spoliechajucim sa na certifikaty.

8.4 Uravy

Za normalnych okolnosti PMA ma rozhodnut, ¢i je odchylka v praxi CMA podla aktualnej
politiky prijatel'na alebo ¢i ma CMA poziadat’ PMA o zmenu politiky.

Viasec, s.r.o. Prva Slovenska Certifikacna Autorita Strana 42 z 43
Verzia: 1.1 Certifika€ny poriadok



PMA moéze povolit’ tlavu od niektorej poziadavky politiky, aby sa vyhovelo urgentnym,
nepredvidateI'nym prevadzkovym poziadavkdm. Ked’ sa povoli ul'ava, PMA ma toto zverejnit’
pomocou webu pristupného strandm spoliehajicim sa na certifikdty a ma bud’ iniciovat’ trvala
zmenu do politiky alebo ma pre dant ul'avu stanovit’ konkrétny casovy limit.
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