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Detailny postup na ziskanie nasledného osobného certifikatu PSCA

Definicia nasledného certifikatu

Za nasledny osobny certifikat sa povazuje taky osobny certifikat, ktory bol vydany pocas
poslednych 30 dni platnosti iného osobného certifikdtu patriaceho danej osobe, pri¢om
nasledny certifikait ma rovnaké hodnoty vo vsetkych poloZkach (tj. polozkach Stat,
Mesto, Firma, Utvar vo firme, Meno a Priezvisko, Email) rozliSovacieho mena (DN,
distinguished name) certifikatu ako dany certifikat, ktory sa blizi ku koncu svojej platnosti.
Osobitny doraz sa pritom kladie na zhodu hodnét poloziek '"Meno a Priezvisko" (t.j.
polozka CN, Common Name) a "Email" (t.j. polozka E).

K certifikatu pre server nie je mozné vydat’ nasledny certifikat.

Zakaznik (ziadatel’ o nasledny certifikat) vykona nasledovné kroky ako pripravu na ziskanie
nasledného certifikatu:

oboznami sa s tymto postupom, pripadne s principmi a nadvodmi pre ziskanie
certifikatu

zékaznik musi mat’ platny osobny certifikat PSCA, ktorého doba platnosti skon¢i do
30 dni od podania ziadosti o néasledny certifikdt a musi mat’ moznost’ podpisovat’ e-
maily s pouzitim tohto certifikatu (t.j. musi mat’ pristup k svojmu privatnemu kl'acu
patriacemu k danému certifikatu)

zékaznik si na svojom poéita¢i pomocou vyhovujuceho prehliadaca vygeneruje
prostrednictvom webu PSCA ( www.psca.sk ) novu Ziadost’ o osobny certifikat, ktora
spiia podmienky na vydanie nasledného certifikdtu uvedené vyssie v definicii
nasledného certifikatu, a zazalohuje si ju. (Upozoriiujeme, Ze Ziadost o certifikat resp.
v nej sa nachadzajtci verejny kIa¢, pre ktory uz bol vydany certifikat, nemoze byt z
bezpec¢nostnych dovodov pouzitd opakovane na vydanie iné¢ho certifikatu a bude na
RA odmietnuta! )

Pritom si treba poznacit’ udaj Sessionld — je to ¢iselny ret'azec, pred ktorym je ret'azec
»psca-,, , ktory jednoznacne identifikuje vygenerovant Ziadost’ o certifikat. Prehliadac
tento udaj vypiSe po tom, Co TuUspeSne vygeneruje ziadost o certifikat.
Ziadost’ musi povinne obsahovat’ vhodne vyplnené polozky "Meno a Priezvisko" a
"Email". Jednotlivé polozky pritom vyplni tak, aby zadané hodnoty boli v stlade s
Certifika¢nym poriadkom PSCA s doérazom na jeho cast’ 3.1.2.

Aby sa vyhol zamietnutiu Ziadosti o certifikdt na RA, pri zaddvani hodnot do poloziek
ziadosti o certifikat by mal ziadatel’ o certifikat mat’ na zreteli, Ze RA bude skimat’
ziadost’ o certifikat s oh'adom na hodnoty poloziek este platného certifikatu Ziadatel’a,
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t.j. ¢i sa dana Zziadost’ o certifikat d4 povazovat’ za ziadost o nasledny certifikat v
zmysle definicie nasledného certifikatu. Vsetky tdaje sa musia zadavat’ bez diakritiky
(mikéene, dizne a pod.). Pouzitie $pecialnych znakov (napr. ¢iarka, pomlcka, =, / a
iné) treba obmedzit' na minimalnu nutni mieru, odporac¢ame pripadne tieto znaky
pouzit az po dohode s PSCA, v opacnom pripade si PSCA vyhradzuje pravo
odmietnut’ takuto ziadost o certifikat.

V poli Firma sa nesmie pouzit’ znak ¢iarka.

e Zakaznik (ziadatel o certifikat) posle na RA Ziadost’ o nasledny certifikat podpisanym
e-mailom, pri¢om na podpis e-mailu musi pouzit’ svoj platny osobny certifikat
PSCA (resp. presnejSie povedané privatny klu¢ patriaci k tomuto certifikatu).
E-mail adresa RA je dana touto konvenciou: raxx@psca.sk kde xx je autoznacka sidla
danej RA, teda  napr. raba@psca.sk  vpripade @ RA  Bratislava.
Podpisany a pripadne aj Sifrovany e-mail so ziadostou o nésledny certifikat musi
obsahovat’ nasledovné udaje (Ziadost’ o certifikat s neduplnymi udajmi RA
odmietne):

0 Jednoznaény prejav vole, ze odosielatel’ si zela, aby mu PSCA vydala
nasledny osobny certifikat, napr. text: ”ziadam o vydanie nasledného osobného
certifikatu PSCA”

0 Ako prilohu mailu (binary attachment) ziadost' o certifikdt vygenerovant
prehliadacom

0 udaj Sessionld — je to Ciselny retazec, pred ktorym je retazec ,,psca-,, , ktory
jednoznacne identifikuje vygenerovanu ziadost' o certifikat. Prehliadac tento
udaj vypise po tom, ¢o Gspesne vygeneruje ziadost o certifikat.

0 Jednoznac¢né prehlasenie, ze osobné a kontaktné udaje (t.j. meno a priezvisko,

plna adresa, PSC, &islo telefonu, ¢islo ob&ianskeho preukazu resp. pasu)
ziadatel'a o certifikdt sa nezmenili, vo forme textu: "Potvrdzujem tymto, ze
moje osobné ani kontaktné udaje sa nezmenili”
Ak od vydania platného osobného certifikatu Zziadatel'a dosSlo k zmene
niektorého vyssSie uvedeného osobného a/alebo kontaktného udaja, ziadatel je
povinny uviest’ v maile tieto vSetky osobné a/alebo kontaktné idaje, ktoré sa
zmenili:

meno a priezvisko,

Giplna adresa vratane PSC,

¢islo telefonu a pripadne aj faxu,

udaje o svojich dvoch osobnych dokladoch totoznosti podla ustanoveni
Certifika¢ného poriadku PSCA (obciansky preukaz, pas, vodicsky
preukaz, rodny list, preukaz vojaka), konkrétne Cislo dokladu, kto
doklad vydal a dokedy je doklad platny (ak je tento udaj v doklade
uvedeny)

e Odporaca sa, aby si zakaznik este pred odoslanim ziadosti na RA overil a vyjasnil
pripadné pochybnosti a problémy, najmi tie, ktoré tykaji vhodnosti hodndt
jednotlivych poloziek v ziadosti o certifikat.
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e Po upovedomeni od RA, Ze si mdze prevziat svoj certifikat, si zdkaznik dohodne
termin navstevy RA (telefonicky, e-mailom). Zakaznik si moZze prevziat’ svoj nasledny
certifikat len na RA, prostrednictvom ktorej podal ziadost’ o dany certifikat.

Zakaznik v dohodnutom termine pride na RA, pricom vezme so sebou a predlozi:

e 3,5" disketu na prevzatie certifikatu, v pripade vzajomnej dohody mu RA certifikat
moze zaslat’ e-mailom

e obciansky preukaz alebo iny doklad totoZznosti resp. aj Uiradne overend plnd moc na
prevzatie certifikatu v pripade zastupovania zakaznika na RA podla ustanoveni Casti 3
Certifika¢ného poriadku PSCA

e prislusnu penaznu Ciastku, ak nebola vopred dohodnuta ina forma platby za certifikat

Podmienkou prevzatia certifikatu je, aby zakaznik (resp. nim poverena osoba) pri navsteve
RA podpisala dokumenty ,,Zmluva o vydani a pouZivani certifikdtu PSCA” a ,,Potvrdenie o
vydani certifikatu a jeho odovzdani ziadatel'ovi o certifikat”.

Ziadost' o certifikat s chybajiicimi alebo netiplnymi idajmi RA odmietne s uvedenim dévodu
odmietnutia zaslanim podpisaného mailu ziadatel'ovi.

Len ¢o CA vytvori certifikat, RA vyzve Ziadatel'a o certifikat prostrednictvom email spravy
zaslanej na dohodnutu email adresu (Standardne na email adresu nachddzajicu sa v
certifikate), aby sa dostavil na RA kvdli prevzatiu svojho certifikatu a podpisaniu dokumentu
»<Zmluva o vydani a pouzivani certifikdtu PSCA” a potvrdenia o vydani certifikatu a jeho
odovzdani ziadatel'ovi o certifikat, ktoré tvori prilohu zmluvy o vydani a pouzivani certifikatu
PSCA. Tieto dokumenty sa vyhotovia v troch exemplaroch — jeden pre ziadatela a dva
zostanu na RA.

Ziadatel' o certifikat sa pri preberani svojho certifikatu moze dat’ zastupovat na RA inou
fyzickou alebo pravnickou osobou za rovnakych podmienok ako pri poddvani ziadosti o
certifikat.

Vytvoreny certifikat bude nahrany na 3,5 disketu majitel’a certifikatu alebo subjektu, ktory
ho zastupuje, spolu s certifikatom CA PSCA a certifikaénym poriadkom PSCA.

St dve moznosti ako nahrat’ novovytvoreny osobny certifikat do prehliadaca, aby mohol byt’
prehliadacom priradeny k prislusnému privatnemu klacu, ktory sa vytvoril a uschoval na
danom osobnom pocitaci v priebehu generovania ziadosti o certifikat:

e otvorenim htm suboru, ktory ziadatel' o certifikat dostal od RA, prostrednictvom
prehliadaca, ktorym bola vygenerovana ziadost’ o dany certifikat, sa certifikat nahra do
osobné¢ho pocitaca. Musi to byt ten isty pocita¢, na ktorom bola predtym
vygenerovana ziadost’ o certifikat, z ktorej bol dany certifikat vytvoreny.
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e po odovzdani osobného certifikatu posle RA majitel'ovi certifikatu cez email oznam o
vytvoreni certifikatu na email adresu, ktord sa nachadza v polozke Email v
rozliSovacom mene novovytvoreného osobného certifikatu. Oznam bude obsahovat
hypertextovy odkaz (link) na URL adresu, kliknutim na ktor si prostrednictvom
prehliadaca majitel’ nahra svoj certifikat do svojho osobného pocita¢a. Musi to byt ten
isty pocita¢, na ktorom bola predtym vygenerovana ziadost’ o certifikat, z ktorej bol
dany certifikat vytvoreny. Prenos certifikatu zo servera PSCA do osobného pocitaca
majitel'a certifikatu sa uskutocni zabezpecenym sposobom prostrednictvom protokolu
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