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abstrakéna funkcia
hash function

Algoritmus, ktory zo vstupného ret’azca znakov

vyprodukuje iny ret’azec znakov tak, ze

(a) pouzitie algoritmu na ten isty vstupny ret’azec
vzdy da t istd vysledntd hodnotu,

(b) je matematicky neuskutocnitel'né ziskat’ alebo
zrekonstruovat’ pévodny ret’azec znakov na
zaklade vedomosti vyslednej hodnoty
funkcie,

(c) je matematicky neuskutocnitelné zostavit’
dva rézne vstupné ret’'azce znakov
s rovnakou vyslednou hodnotou funkcie.

abstrakt

digest
Hodnota alebo vysledok vyprodukovany
abstrakénou funkciou. Slizi na vytvorenie
elektronického podpisu.

AES
AES

Skratka vyrazu ADVANCED ENCRYPTION
STANDARD, ¢ize NORMA VYSPELEHO SIFROVANIA.

Roku 1997 sa americké Ministerstvo obchodu
rozhodlo najst’ ndhradu za DES a vyhlasilo
sut'az. Vit'azom sa stal algoritmus Rijndael
belgickych kryptografov Joan Daemen a Vincenta
Rijmena. Rijndael je blokova Sifra, ktord operuje
na 128 bitov velkych blokoch s kI'a¢mi 128 bitov
dlhymi.

akreditacia
accreditation

(a) proces posudzovania sposobilosti ziadatatel'a
o opravnenie vykonavat’ istd ¢innost’,

(b) opravnenie vykonavat’ istd ¢innost’ —
pozitivny vysledok procesu (a).

akreditovana certifikacna autorita
accredited certification authority

Certifikacna autorita, ktord ziskala akreditaciu.
Certifika¢né autority, ktoré na Slovensku
akredituje Narodny bezpecnostny trad, mézu
vyhotovovat’ kvalifikované certifikaty a casové
peciatky.
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algoritmus SHA-1
SHA-1 algorithm

Skratka vyrazu SECURE HASH ALGORITHM ONE,
¢ize BEZPECNY ABSTRAKCNY ALGORITMUS JEDEN.
Je najpouzivanejsia abstrakéna funkcia

v elektronickom styku. Specifikoval ho Narodny
Institat Normalizacie a Techniky v Spojenych
statoch v norme FIPS 180-1 roku 1995. SHA-1
produkuje 160-bitovy abstrakt, ktory sa povazuje
za ovel'a bezpecnejsi ako dovtedajsie komeréné
algoritmy.

architektura IVKX
PKIX architecture

Model infrastruktary verejného kl'ica v sulade
s normou X.509, ktory sa sklada z tychto
hlavnych komponentov:

= klient

= certifikacna autorita
= registracna autorita
= repozitérium.

pozti KLIENT | CERTIFIKACNA AUTORITA
REGISTRACNA AUTORITA | REPOZITORIUM.

ASN.1
ASN.1

Skratka vyrazu ABSTRACT SYNTAX NOTATION
ONE, Cize ABSTRAKTNA NOTACIA SYNTAXE JEDEN.
Data typizujuci jazyk uréeny na Specifikovanie
komunika¢ného protokolu aplika¢nej vrstvy.
ASN.1 je definovand v norme ISO/IEC 8824.

asymetrické Sifrovanie

asymmetric encryption
Technika Sifrovania, ktora vyuziva jeden kI'a¢ na
zadifrovanie spravy a druhy kI'd¢ na desifrovanie
spravy. Tato technika tvori zaklad infrastruktary
verejného kl'aca.

pozri SYMETRICKE SIFROVANIE.

autentifikacia
authentication

Proces overovania informacii o totoznosti,
vlastnictve a opravneni. Met6dy autentifikacie
zahfniaju hesla, vyrobky na elektronicky podpis,
sikovné karty a biometrické pristroje.

pozri BEZPECNOST INFORMACIE A ELEKTRONICKE]
KOMUNIKACIE | ROZDIEL MEDZI AUTENTIFIKACIOU
A IDENTIFIKACIOU.



autorizacia
authorization

Proces ur¢ovania a udel'ovania prav na
vykonavanie ¢innosti alebo na pristup
k informacidm v ramci informaéného systému.

Autorizacia je jeden zo Siestich faktorov, ktoré
rozhoduju o bezpec¢nosti informacii
a elektronickej komunikacie.

pozri BEZPECNOST INFORMACIT A ELEKTRONICKE]
KOMUNIKACIE.

bezpecna posta

secure mail
Technika, vdaka ktorej pouzivatel ma moznost’
overit’ totoznost’ odosielatela, preverit’ integritu
informacii a zabezpecit’ déveryhodnost’ sprav.

bezpecnost’ informacii a elektronickej
komunikacie
information and communication security

Pojem bezpecnosti a ochrany informacného
systému sa v sucasnosti rozsiruje a posuva za
hranice ohnovych murov a smerovacov.
Informacie a elektronickd komunikécia st
bezpecné, ak informacny systém vasej organizacie
podporuje tieto procesy:

identifikacia

autentifikacia

= autorizacia

= integrita

= utajenie

= nepopieratelnost’.

pozri IDENTIFIKACIA | AUTENTIFIKACIA |
AUTORIZACIA | INTEGRITA | UTAJENIE |
NEPOPIERATEENOST | ROZDIEL MEDZI
AUTENTIFIKACIOU A IDENTIFIKACIOU.

bezpeénostny audit
security audit

Prieskum dodrziavania certifikacnych zasad

a bezpecnostnych pravidiel. Interny audit
vykonava osoba, ktora je zamestnand

v organizacii a poverena na tuto ulohu. Externy
audit vykonava nezavisly organ.
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bezpecny systém

secure system
Systém, v ktorom pristup k ddajom a sposob ich
pouzitia je v silade s bezpe¢nostnymi pravidlami
a certifika¢nymi zasadami.

biometrika
biometrics

Metoda autentifikacie pouzivatel'a, ktora vyuziva
jednoznaéné fyzické vlastnosti, napr. odtlacky
prstov, skenovany obraz sietnice oka, geometriu
ruky, hlasova stopu a iné.

brana
gateway

Modul, ktory umoznuje prenos informacii medzi
siet’ami postavenymi na rozdielnych
komunikaénych protokoloch. Brana prenasa

a pretvara idaje do podoby, ktora je kompatibilna
s protokolom prijimajuce;j siete.

brutalna sila
brute force

Technika utoku, ktora namiesto logiky pouziva
opakované, tie isté kroky s cielom premoct’
ochranu. Pouziva sa na vyskasanie roznych
variantov pristupového hesla alebo na zist'ovanie
aktfvnych modemovych liniek.

CA
CA

Skratka slovenského vyrazu CERTIFIKACNA
AUTORITA alebo anglického vyrazu
CERTIFICATION AUTHORITY.

pozti CERTIFIKACNA AUTORITA.

certifika¢na autorita

certification authority
Déveryhodny organ, ktory vyhotovuje a zrusuje
certifikaty. V koncepcii infrastruktiry verejného
kIaca X.509 je certifika¢na autorita jedna zo
styroch zakladnych zloziek.

pozri KLIENT | REGISTRACNA AUTORITA |
REPOZITORIUM | ARCHITEKTURA IVKX.



certifikat

certificate
Elektronicky doklad totoznosti majitel'a
certifikatu. Do certifikatu sa zaznacuje mnozstvo
udajov. Niektoré z nich st povinné zo zakona,
iné st dobrovolné. Pre pouzivatel'a bezpecnej
elektronickej komunikacie je dolezity fakt, ze bez
certifikatu nie je mozné podpisovat’ dokumenty
elektronickym podpisom.

¢asova peciatka

time stamp
Zapis, ktory urcuje datum a ¢as podpisania
elektronického dokumentu. Pouzivanie casovej
peciatky vyznamne podporuje princip
nepopieratel'nosti a brani dtoku akym je
prehravanie zo zaznamu.

DER
DER

Skratka vyrazu DISTINGUISHED ENCODING
RULES, Cize PRAVIDLA JEDNOZNACNEHO
KODOVANIA.

V ASN.1 zasady kédovania datatypovych hodnot
do podoby ret’azcov bitov.

DES
DES

Skratka vyrazu DATA ENCRYPTION STANDARD,
¢iZze NORMA SIFROVANIA UDAJOV.

DES je najbeznejsia metdda symetrického
Sifrovania. Americké Ministerstvo obchodu ju
schvalilo na Sifrovanie sprav, ktoré nemuseli byt’
utajené, roku 1977 v norme FIPS 46. Roku 1994
bola znova publikovana v norme FIPS 46-2. Je
vel'mi rychla a ¢asto sa pouziva pri asymetrickom
Sifrovani na sifrovanie dlhych textov.

desSifrovanie
decryption

Proces, ktorym sa pretvara Sifrovany text do
povodnej podoby nazyvanej zrozumitel'ny text.

Diffieho-Hellmanov algoritmus
Diffie-Hellman algorithm

Roku 1976 Whitfield Diffie a Martin Hellman
publikovali genialnu techniku, ktora umoznuje
dvom stranam dohodnut’ sa na spolo¢nom
tajnom kI'aci pre vzajomnu komunikdciu. Vyhoda

GLOSAR
Elektronicky podpis a IVK

e-podpis.sk

tejto techniky je, Ze nevyzaduje Sifrovanie a moze
sa pouzivat’ aj na nezabezpecenych
komunikaénych kanaloch.

Direktiva o elektronickom podpise
Electronic Signature Directive

Cely nazov je Directive 1999/93/EC of the
European Parliament and of the Council of

13 December 1999 on a Community Framework
for Electronic Signatures (O] L 13, 19.1.2000),
¢ize Direktiva 1999/93/EK Eur6pskeho
Patrlamentu a Rady z 13. decembra 1999

o Komunitnom ramci pre elektronické podpisy.

Pravna norma, ktora urcuje zakladné pravidla
a poziadavky stvisiace s pouzivanim
elektronického podpisu v elektronicke;j
komunikécii v rimci Eurépskej Komunity.

dizka klaéa
key length
Dizka ret’azca bitov tvoriaceho kIa¢. Dizka kPaca
a druh sifrovacieho algoritmu rozhoduja
o bezpecnosti sifrovanych ddajov.

doéverovana tretia strana
trusted third party

Aj ked v striktnom zmysle slova je rozdiel medzi
ddéverovanou osobou a déveryhodnou osobou,
e-podpis.sk dava prednost’ pojmu doveryhodna
tretia strana.

pozti DOVERYHODNA TRETIA STRANA.

doéveryhodna tretia strana
trusted third party

Osoba alebo institicia, ktorda ma doveru
ucastnikov transakcie. Certifika¢na autorita je
doveryhodna tretia strana, pretoze garantuje
totoznost’ jedného alebo oboch ucastnikov.

druh certifikatu
certificate class

Vyjadruje stupen bezpecnosti a ochrany
certifikatu, ktory certifikacna autorita vyhotovuje
pre pouzivatela, a stupen zodpovednosti, ktory
certifikacna autorita nesie vo vzt’ahu k certifikatu.
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elektronicky podpis

electronic signature
Elektronicky podpis je technika, sposob, ktorym
sa podpisuju elektronické dokumenty a ktorym
mozno dodato¢ne preukazat’, ze sa v dokumente
neurobili neopravnené zmeny.

e-podpis
electronic signature

(a) najautoritativnejsi zdroj informacii
o elektronickom podpise v strednej Eurdpe —
webové sidlo www.e-podpis.sk,

(b) elektronicky podpis.

extranet
extranet

Siet’, ktord spravuje organizacia sama alebo ju

v mene organizacie spravuje ina organizacia.
Zmyslom extranetu je umoznit’ komunikaciu
medzi organizaciou a externymi pouzivatel'mi.
Extranet vyuziva moznosti verejnej siete
Internetu, ale odopiera pristup osobam, ktoré nie
st organizaciou opravnené. Podnik tak méze dat’
zakaznikom, spriaznenym firmam a obchodnym
partnerom pristup k zdrojom podniku pomocou
extranetového webového serveru.

FTP
FTP

Skratka vyrazu FILE TRANSFER PROTOCOL, Cize
PROTOKOL PRENOSU SUBOROV.

Umoznuje v sucinnosti s protokolom TCP
prenasat’ tdaje medzi systémami. Bezpecnost’
sa zaist’uje identifikaciou pouzivatela a heslom.

Gejtvej
Gateway

pozti BRANA.
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hashovacia funkcia
hash function

Anglicky vyraz “hash” znamena v slovencine
rozsekat’, rozomliet’. Webové sidlo e-podpis.sk
sa domnieva, ze namiesto vyrazu hashovacia
funkcia alebo rozomiel'acia funkcia, je vyraz
abstrakéna funkcia vhodnejsi.

pozti ABSTRAKCNA FUNKCIA.

heslo
password

Chraneny stikromny ret’azec znakov.
Najjednoduchsi sposob ochrany integrity systému
a kontroly pristupu k tidajom.

HTML
HTML

Skratka vyrazu HYPERTEXT MARKUP LANGUAGE,
Cize ZNACKOVACI JAZYK HYPERTEXTU.

Popularny programovaci jazyk, ktorym

sa vyrabaju webové stranky. Jazyk umoziuje
definovat’ obsah a format hypermedialnych
dokumentov umiestnenych na webe.

HTTP
HTTP

Skratka vyrazu HYPERTEXT TRANSFER
PROTOCOL, Cize PROTOKOL PRENOSU
HYPERTEXTU.

Protokol pouziva mechanizmus vyzvy
a odpovede a umoznuje pouzivatelovi prezerat’
zdroje webovej siete.

HTTPS
HTTPS

Skratka vyrazu HYPERTEXT TRANSFER PROTOCOL
SECURE, ¢ize PROTOKOL BEZPECNEHO PRENOSU
HYPERTEXTU.

Bezpecny variant HTTP, ktorym sa pomocou
protokolu SSL $ifruja jednotlivé dokumenty
namiesto celych seans.
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IDEA
IDEA

Skratka vyrazu INTERNATIONAL DATA
ENCRYPTION STANDARD, Cize MEDZINARODNA
NORMA SIFROVANIA UDAJOV.

Symetricky Sifrovaci algoritmus mnohymi
povazovany za nastupcu algoritmu DES. Je
patentovany v Eurépe a smie sa bezplatne
pouzivat’ na nekomercné tucely.

identifikacia

identification
Proces spoznania osoby alebo zistenia totoznosti
osoby. Ludf identifikujeme spoznanim ich
tyzickych vlastnosti, napr. tvare alebo postavy.
v kryptografickom zmysle a z hPadiska
infrastruktary verejného klI'aca cielom je viazat’
s osobou nejaku jedine¢nud informaciu, ktord len
tato osoba dokaze reprodukovat’ a navyse
zabranit’ odpocuvatel'ovi zaznamenat’ tuto
jedine¢nu informaciu. Identifikacia je jeden zo
Siestich faktorov, ktoré rozhoduju o bezpecnosti
informacif a elektronickej komunikacie.

pozti BEZPECNOST INFORMACII A ELEKTRONICKE]
KOMUNIKACIE | ROZDIEL MEDZI AUTENTIFIKACIOU
A IDENTIFIKACIOU.

IETF
IETF

Skratka vyrazu INTERNET ENGINEERING TASK
FORCE, ¢ize UDERKA INTERNETOVYCH
INZINIEROV.

pozti UDERKA INTERNETOVYCH INZINIEROV.

infrastruktara verejného kl'ucéa
public key infrastructure

Subor infrastrukturalnych sluzieb technického
a pravneho razu, ktorj umoznuje pouzivanie
elektronického podpisu a Sifrovanie.

integrita

integrity
Proces, ktorym sa zabezpecuje sadrznost’ udajov
— ze udaje nie su neopravnene vytvorené,
pozmenené alebo znicené.
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Integrita je jeden zo siestich faktorov, ktoré
rozhoduji o bezpec¢nosti informacii
a elektronickej komunikacie.

pozti BEZPECNOST INFORMACIE A ELEKTRONICKE]
KOMUNIKACIE.

intranet
intranet

Vnutorna siet’ organizacie. Pouziva sa najma na
distribiciu dokumentov, pristup k databazam

a vyvoj softvéru. Vyuziva webové aplikicie ako
webové stranky, prezerace, FTP a e-mail. Pristup
do vnuitornej siete maja len pracovnici
organizacie.

IP
IP

Skratka vyrazu INTERNET PROTOCOL, ¢ize
INTERNETOVY PROTOKOL.

Protokol siet’ovej vrstvy na Internete. IP definuje
sposob formatovania udajov nazyvanych hlavicka
a prirad'ovania hlaviciek k paketom tdajov, ktoré
sa odosielaju. IP je nespojovaci protokol — kazdy
paket je nezavisly. Vnutorne Internetovy protokol
nie je bezpecny.

IPSec
IPSec

Skratka vyrazu INTERNET PROTOCOL SECURITY,
¢ize BEZPECNOST INTERNETOVEHO PROTOKOLU.

Sifrovaci systém, ktory kontroluje integritu
datagramov IP. Sluzi na zabezpecenie
odosielanych udajov medzi dvoma alebo
viacerymi siet’ami. Je hlavnym prvkom
virtualnych sukromnych sietf.

ISO
ISO

Skratka vyrazu INTERNATIONAL STANDARDS
ORGANIZATION, Cize MEDZINARODNA
ORGANIZACIA PRE NORMALIZACIU.

ITU
ITU

Skratka vyrazu INTERNATIONAL
TELECOMMUNICATIONS UNION, cize
MEDZINARODNA UNIA TELEKOMUNIKACII.

IVK
PKI

Skratka vyrazu INFRASTRUKTURA VEREJNEHO
KPUCA, Cize PUBLIC KEY INFRASTRUCTURE.

pozti INFRASTRUKTURA VEREJNEHO KLUCA.
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jednoznaéné meno

distinguished name
Jednoznacny, neopakovatelny ret’azec vlastnosti,
ktory z celkového pohl'adu urcuje totoznost’
osoby, napt. subsktibenta alebo certifikacnej
autority. Koncepcia infrastruktary verejného
kl'aca vyzaduje, Ze s kazdym jednotlivcom
sa spaja jednoznacné meno v registri.

Kerberos
Kerberos

Autentifika¢ny a autorizacny systém klient-server,
ktory bol vyvinuty v MIT koncom 70tych rokov
minulého storocia. Pouziva symetrické sifrovanie.

klient

client
V zmysle architektury IVKX klient je
(a) koncovy pouzivatel certifikatu,

(b) osoba alebo systém, pre ktory je certifikat
vyhotoveny.

pozti CERTIFIKACNA AUTORITA | REGISTRACNA

AUTORITA | REPOZITORIUM | ARCHITEKTURA IVKX.

krac

key
Tajné udaje pouzivané pri Sifrovani alebo
desifrovani.

kompromitovany klu¢

compromised key
Sukromny kl'a¢, ktory bol vyzradeny alebo
existuje podozrenie, ze jeho utajenie bolo
porusené.

krizovy certifikat
cross certificate
Certifikat, ktory vyhotovila jedna certifikacna

autorita druhej certifikacnej autorite na podporu
verejného kI'ica druhej certifikacnej autority.
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kryptoanalyza

cryptanalysis
Odbor v kryptoldgii, ktory sa zaobera lamanim
Sifier.

kryptografia

cryptography
Odbor v kryptoldgii, ktory sa zaoberd vivojom
sifier a technik sifrovania.

kryptograficky akcelerator
cryptographic accelerator

Zariadenie na podporu kryptografickych operacii.
Pretoze sifrovanie a desifrovanie su matematicky
a vypoctovo intenzivne operacie, pouziva

sa urychlovac operacii. Zariadenie sa moze
pouzivat’ aj na bezpe¢nu dschovu podpisovych
kl'acov.

kryptograficky algoritmus

cryptographic algorithm
Algoritmus na Sifrovanie a desifrovanie udajov
v elektronickej komunikdcii cez siet’. Zname
kryptografické algoritmy si DES, RSA, MD5,
SHA, IDEA.

kryptogram
cryptogram alebo cipher text

pozti SIFROVANY TEXT.

kryptologia
cryptology
Veda a stadium kryptografie a kryptoanalyzy.

kvalifikovany certifikat
qualified certificate

Vymysel Burépskej Komisie, ktora stanovila

v Direktive o elektronickom podpise, ze certifikat
vyhotoveny pre fyzicku osobu sa bude volat’
kvalifikovany certifikat. Na Slovensku
kvalifikovany certifikat musi spifiat’ zakonom
urcené poziadavky.

LAN
LAN

Skratka vyrazu LOCAL AREA NETWORK, Cize
MIESTNA SIET.

Mnozina pocitacov, ktoré si navzajom prepojené
v obmedzenom priestore. Miestna siet’ je
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obycajne vysoko priepustna a komunikacia cez fiu
byva vel'mi rychla.

LDAP
LDAP

Skratka vyrazu LIGHTWEIGHT DIRECTORY ACCESS
PROTOCOL, Cize ODEAHCENY PROTOKOL
PRISTUPU K REGISTRU.

Ludia, ¢asti telekomunikacnych sieti, pocitacové
aplikacie alebo iné automatizované systémy
potrebuju vyhladavat’ a ziskavat’ informacie.
Medzinarodna Telekomunika¢na Unia

a Medzinarodna Organizacia Normalizacie

v 80tych rokoch minulého storocia Specifikovali
v norme X.500 model polyfunkéného
distribuovaného katalégu. Tato technolégia

sa vSak ukdzala byt’ vel'mi zlozita a financ¢ne
nakladna. Internetova verejnost’ vyvinula svoj
protokol, ktory je uplne kompatibilny s X.500, je
vs$ak jednoduchsi a 'ahsie sa implementuje. Preto
sa vola odlah¢enym protokolom.

lehota platnosti certifikatu

certificate validity period
Udaj o platnosti certifikatu. Po lehote platnosti
mozno certifikat pouzit’ len na potvrdenie
¢innosti vykonanej v ¢ase jeho platnosti, napr. na
overenie elektronického podpisu na starom
dokumente.

MAC
MAC

Skratka vyrazu MESSAGE AUTHENTICATION
CODE, Cize AUTENTIFIKACNY KOD SPRAVY.

Matematickd funkcia, ktord prijima ret’azec bitov
Pubovolnej dizky ako vstup a produkuje ako
vystup kéd nemennej dizky. Autentifikaény kéd
spravy sa pripaja k sprave a sldzi na potvrdenie
pravosti spravy, t.j., ze sprava nebola pti prenose
nikym neopravnene pozmenend. Dve rozsirené
metddy generovania autentifikacnych koédov su
abstrakéna funkcia a systém symetrickych sifier.

maskarada
masquerade

’. v 5 . . s .
>
Utok na bezpec¢nost’ elektronickej komunikacie
pti ktorom narusitel’ falosne predstiera, ze je
legitimnym pouzivatelom.
8 ym p
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MD5
MD5

Skratka vyrazu MESSAGE DIGEST FIVE, cize
ABSTRAKT SPRAVY PAT.

Abstrakeny algoritmus, ktory vyvinula
spolo¢nost’ RSA. Produkuje 128 bitov dlhy
abstrakt, je vsak optimalizovany pre 32-bitové
procesory.

muz v strede
man in the middle

Utok na bezpeénost’ elektronickej komunikécie,
pri ktorom sa narusitel’ umiestni medzi dvoch ni¢
netusiacich uéastnikov pocas komunikacnej
seansy.

Narodny bezpecnostny urad
National Security Bureau

Organ na Slovensku, ktory v suvislosti

s pouzfvanim elektronického podpisu

a infrastruktiry verejného kl'ica vykonava aj tieto

¢innosti:

(@) udel'uje a odnima certifika¢nym autoritim
akrediticiu,

(b) eviduje certifika¢né autority posobiace
na Slovensku,

(¢) certifikuje vyrobky na elektronicky podpis.

NBU
NBU

Skratka vyrazu NARODNY BEZPECNOSTNY URAD,
¢ize NATIONAL SECURITY BUREAU.

pozri NARODNY BEZPECNOSTNY URAD.

nepopieratelnost’
non-repudiation

Bezpecnostny princip v elektronicke;
komunikacii, ktory chrani jedného tcastnika
komunikécie pred falosnym tvrdenim druhého
ucastnika, ze komunikicia sa neuskutocnila.
Nepopieratel'nost’ je jeden zo Siestich faktorov,
ktoré rozhoduji o bezpecnosti informacii

a elektronickej komunikacie.

pozti BEZPECNOST INFORMACIL A ELEKTRONICKE]
KOMUNIKACIE.
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NIST

NIST
Skratka vyrazu NATIONAL INSTITUTE OF
STANDARDS AND TECHNOLOGY, Cize NARODNY
INSTITUT NORMALIZACIE A TECHNIKY.

Pésobi v Spojenych statoch.

norma X.509
x.509 standard

Norma, ktora tvor{ véeobecne uznavany zaklad
infrastruktdry verejného kldca. Definuje formaty
udajov a postupy distribucie certifikatov
verejného kI'ica. Mimoriadne vyznamna je norma
X.509v3, ktora urcuje struktaru certifikatu

a zoznamu zrusenych certifikatov.

obnovenie certifikatu
certificate renewal

Postup, ktorého tcelom je predizit’ platnost’
vyhotoveného este platného certifikatu.

OCSsP
OCSP

Skratka vyrazu ONLINE CERTIFICATE STATUS
PROTOCOL, Cize PROTOKOL OZNAMOVANIA STAVU
CERTIFIKATU ONLINE.

Protokol, ktory umoznuje overit’ platnost’
certifikatu v realnom case.

odopretie sluzby
denial of service

Utok na bezpecénost’ elektronickej komunikécie,
pri ktorom narusitel’ zavali kriticky informacny
systém, napt. autentifikacny alebo webovy server,
alebo uzavrie k nemu pristup.

ohrfiovy mur

firewall
Hardvérovy a softvérovy modul, ktory chrani
zdravi Cast’ siete pred nekontrolovatel'ne
sa Sirlacim nebezpecenstvom v inej Casti siete.
Ohtlovy mur je obyc¢ajne umiestneny medzi
vnuitornou siet’ou organizacie a verejnou
internetovou chrbticou.
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oD
OID

Skratka vyrazu OBJECT IDENTIFIER, Cize
IDENTIFIKATOR OBJEKTU.

Identifikator objektu je hodnota obsahujica
alfanumericka postupnost’, ktora sa moze
pridelit’ registrovanému objektu a ma ta
vlastnost’, ze je jedine¢nd medzi vsetkymi
identifikatormi objektov. OID je definovany
v norme ISO/IEC 9834.

opatovné ziskanie kluca
key recovery

Postup, ktorym sa vytvori strateny sukromny
Sifrovaci kI'ac.

par kl'ac¢ov

key pair
Jedine¢na kombinacia sikromného a verejného
klaca, ktora sa vyskytuje v systéme
asymetrického $ifrovania. Umoznuje zabezpecit’
integritu, autentickost’ a nepopieratelnost’
v elektronickej komunikacii.

PEM
PEM

Skratka vyrazu PRIVACY ENHANCED MAIL, Cize
POSTA SO ZVYSENOU DOVERNOSTOU.

Norma, ktord roku 1993 vypracovala internetova
verejnost’ s cielom zvysit” bezpecnost’
elektronickej posty. Norma nebola tspesna, stala
sa v8ak zakladom pri vyvijani infrastruktary
verejného kl'aca.

PGP

PGP
Skratka vyrazu PRETTY GOOD PRIVACY, ¢ize NIE
ZLA DOVERNOST.
Softvér, ktory umoznuje bezpecnu elektronicku
postu. Vyvinul ho pocitacovy vedec a politicky
aktivista Phil Zimmerman. PGP ziskal popularitu,
pretoze bol bezplatny. Komerénd verziu prestala
spolo¢nost’ Network Associates podporovat’
v marci 2002.



PIN
PIN

Skratka vyrazu PERSONAL IDENTIFICATION
NUMBER, Cize OSOBNE IDENTIFIKACNE CISLO.

Sukromny kod, ktory sluzi na identifikaciu
pouzivatel'a.

PKCS #7
PKCS #7

Skratka vyrazu PUBLIC KEY CRYPTOGRAPHY
STANDARD NUMBER SEVEN, Cize NORMA CISLO 7
SIFROVANIA VEREJNEHO KLPUCA.

Okrem ciselného oznacenia ma tito norma aj

svoj nazov Cryptographic Message Syntax
Standard, v slovencine Norma syntaxe Sifrovane;j
spravy. Definuje ochranu sprav ifrovanim. Jej
vyznam je eSte vacsi v sucinnosti s normou PKCS

#10.

PKCS #12
PKCS #12

Skratka vyrazu PUBLIC KEY CRYPTOGRAPHY
STANDARD NUMBER TWELVE, Cize NORMA CiSLO
12 SIFROVANIA VEREJNEHO KIPUCA.

Okrem ciselného oznacenia ma tito norma aj
svoj nazov Personal Information Exchange
Syntax Standard, v slovencine Norma syntaxe
vymeny osobnych tdajov. Norma definuje
sifrovany skladovaci kontajner, ktory mozno
pouzivat’ ako prenosny format na bezpecné
prenasanie kI'a¢ov z jedného ulozného miesta na
iné.

PKI
PKI

Skratka vyrazu PUBLIC KEY INFRASTRUCTURE,
Cize INFRASTRUKTURA VEREJNEHO KLUCA.

Aj na Slovensku ¢asto pouzivana skratka.
Webové sidlo e-podpis.sk sa domnieva, ze
anglicky vyraz mozno Fahko a bezbolestne
prelozit’ do slovenciny a preto pouziva skratku
IVK — infrastruktara verejného kliaca.

pozri INFRASTRUKTURA VEREJNEHO KEUCA.

PKIX
PKIX

Skratka vyrazu PUBLIC KEY INFRASTRUCTURE
X.509, Cize INFRASTRUKTURA VEREJNEHO KPUCA
X.509.

Pod tymto nazvom roku 1994 Uderka
Internetovych Inzinierov (Internet Engneering
Task Force) ustanovila pracovnu skupinu

a poverila ju najmi dvoma tdlohami —
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(@) prepracovat’ normu X.509, aby vyhovovala
potrebam internetovych protokolov,

(b) vypracovat’ d'alsie $pecifikacie potrebné pre
interoperabilitu internetovych protokolov
a pre aplikdcie vyuzivajuce certifikaty
zalozené na norme X.509.

poskytovatel certifikacnych sluzieb
certification service provider

Vyraz “poskytovatel certifikacnych sluzieb” je

definovany v Direktive o elektronickom podpise.

Pouziva ho nemecké aj francizske pravo.

Slovensky Zakon o elektronickom podpise
nepouziva tento europeizovany vyraz, prevzal
americky vyraz “certifikacnd autorita”. Nuz, aby
e-podpis.sk nemohol byt’ obvineny z klamstva —
vyraz “poskytovatel certifikacnych sluzieb”

sa vyskytuje v Zakone o elektronickom podpise,
slazi viak iba na okrasu.

pozastavenie certifikatu
certificate suspension

Docasné prerusenie platnosti certifikdtu obycajne
na ziadost” subskribenta. Pozastavenie certifikatu
je hakliva vec, pretoze X.509 v sucasnosti
neuvadza kéd na vyznacenie takého stavu.

prehravanie zo zaznamu

replay
Utok na bezpeénost’ elektronickej komunikécie,
pri ktorom narusitel’ neopravnene pouziva
pristupové heslo, ktoré predtym zachytil.
Priradenie ¢asovej peciatky k heslu eliminuje toto
riziko.

RA
RA

Skratka vyrazu REGISTRACNA AUTORITA, cize
REGISTRATION AUTHORITY.

pozti REGISTRACNA AUTORITA.

RC4
RC4

Skratka vyrazu RIVEST CIPHER FOUR alebo RON’S
CODE FOUR, c¢ize RIVESTOVA SIFRA $TYRI alebo
RONOV KOD STYRI.

RC4 je prudova §ifra, ktora je zalozena na
systéme Sifrovania jednotlivych bitov. Je vel'mi
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rychla, rychlejsia ako blokova $ifra a podporuje
kl'a¢e roznych dizok.

Reg TP

Reg TP
Skratka vyrazu REGULIERUNGSBEHORDE FUR
TELEKOMMUNIKATION UND POST, Cize
REGULACNY URAD TELEKOMUNIKACII A POSTY.

Organ v Nemecku, ktory ma Siroké pravomoci
v oblasti schvalovania vyrobkov na elektronicky
podpis, dozoru nad poskytovatelmi
certifikacnych sluzieb a akreditovania
certifikacnych autorit.

registracia

registration alebo enrollment
Jedna z ¢innosti, ktord definuje PKIX. v procese
registracie sa koncovy pouzivatel’, ktorého meno
bude uvedené v certifikate, predstavi certifikacnej
autorite alebo registracnej autorite. Meno a iné
udaje, ktoré budu slazit’ na identifikovanie
subskribenta, treba overit’ v silade so supisom
certifikacnych praktik certifikacnej autority.

registraéna autorita
registration authority

Déveryhodna fyzicka alebo pravnicka osoba,
ktora je opravnena vyhotovovatelom certifikatov
registrovat’ iné fyzické alebo pravnické osoby
ziadajuce vyhotovenie certifikatu.

pozti CERTIFIKACNA AUTORITA | KLIENT |
REPOZITORIUM | ARCHITEKTURA IVKX.

repozitérium

repository
Systém — méze byt’ distribuovany — ktory
zhromazd'uje certifikaty a zoznamy zrusenych
certifikatov a spristupniuje ich koncovym
pouzivatelom. Repozitérium je jeden z hlavnych
komponentov architektiry IVKX.

pozti ARCHITEKTURA IVKX.

rozdiel medzi autentifikaciou a identifikaciou
difference between authentication and
identification
V pripade identifikacie overovatel’ preskima
predlozené tdaje vzhl'adom na vsetky osoby,
ktoré pozna, s ciefom zistit’ s ktorou osobou ma
do cinenia. V pripade autentifikicie sa vsak
skiumaju udaje vzhl'adom na jedini osobu, ktorej
totoznost’ uz bola kedysi urcena.
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Rozhodnutie o elektronickom podpise
Electronic Signature Decision

Cely nazov je Commission Decision
2000/709/EC of 6 November 2000 on the
minimum criteria to be taken into account by
Member States when designating bodies in
accordance with Article 3(4) of Directive
1999/93/EC of the European Patliament and of
the Council on a Community framework for
electronic signatures (O] L 289, 16.11.2000), ¢ize
Rozhodnute 2000/709/EK Komisie zo 6.
novembra 2000 o najmensich moznych
podmienkach, na ktoré Clenské Staty musia
prihliadat’ pri uréovani organov podla clanku 3
odsek 4 Direktivy 1999/93/EK Eurépskeho
Patrlamentu a Rady z 13. decembra 1999

o Komunitnom ramci pre elektronické podpisy.

Pravna norma, ktora stanovuje zakladné
poziadavky pre organy, ktoré budd posudzovat’
sulad bezpec¢nych zatiadeni na tvorbu
elektronického podpisu s poziadavkami
stanovenymi v Doplnku IIT Direktivy

o elektronickom podpise.

RSA
RSA

Skratka vyrazu RIVEST SHAMIR ADLEMAN.

(a) jeden z prvych Sifrovacich systémov
verejného klI'ica, ktory bol patentovany roku
1983. Algoritmus RSA je zalozeny na
faktorizacii prvocisiel. Povazuje sa za
bezpecny a vhodny na Sifrovanie v ramci
infradtruktary verejného kluca.

(b) RSA Security Inc. je meno spolo¢nosti, ktora
spolo¢ne zalozili Ron Rivest, Adi Shamir
a Larry Adleman.

S/MIME
S/MIME

Skratka vyrazu SECURE MIME alebo SECURE /
MULTIPURPOSE INTERNET MAIL EXTENSIONS,
¢ize BEZPECNE /POLYFUNKCNE PRIDAVKY

K INTERNETOVE] POSTE.

Norma vypracovani Internetovou Uderkou
InZinierov, ktora definuje principy Sifrovania
alebo elektronického podpisovania
elektronickych sprav.



samopodpisany certifikat

self-signed certificate
Certifikat vyhotovovatel'a certifikatu, ktory je
podpisany elektronickym podpisom toho istého
vyhotovovatel'a certifikatu.

SCP
CPS

Skratka vyrazu SUPIS CERTIFIKACNYCH PRAKTIK,
¢ize CERTIFICATION PRACTICES STATEMENT.

pozri SUPIS CERTIFIKACNYCH PRAKTIK.
sériové Cislo certifikatu
certificate serial number

Jedinecné ¢islo certifikatu udelené prislusnym
vyhotovovatel'om certifikatu.

SET
SET

Skratka vyrazu SECURE ELECTRONIC
TRANSACTIONS, Cize BEZPECNE ELEKTRONICKE
TRANSAKCIE.

Protokol, ktory podporuje platby kreditnymi
kartami. Bol vyvinuty pod vedenim spoloc¢nosti
Visa a MasterCard.

SHA-1
SHA-1

Skratka vyrazu SECURE HASH ALGORITHM ONE,

Cize BEZPECNY ABSTRAKCNY ALGORITMUS JEDEN.

pozti ALGORITMUS SHA-1.

smerovac
router

Hardvérovy a softvérovy modul vybaveny
smerovacou inteligenciou, ktory spaja miestnu
siet’ so vzdialenou siet’'ou.

sprava certifikatov
certificate management

Cinnosti a procesy, ktoré suvisia s certifikatmi
pocas ich uzitocného zivota. Sprava certifikitov
zahfnia:

= registraciu certifikatu

= obnovenie certifikatu
= zruSenie certifikatu.

pozti REGISTRACIA | OBNOVENIE CERTIFIKATU
ZRUSENIE CERTIFIKATU.

SSL
SSL

Skratka vyrazu SECURE SOCKETS LAYER, cize
BEZPECNOSTNA VRSTVA ZASUVIEK.
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Protokol vyvinuty spolo¢nost’ou Netscape, ktory
definuje ochranu seanse na rozdiel od protokolu
HTTPS, ktory zabezpecuje jednotlivé transakcie.
Technika SSL pouziva algoritmy RSA a DES na
Sifrovanie a autorizovanie a MD5 na kontrolu
integrity.

SSO
SSO

Skratka vyrazu SINGLE SIGN ON, ¢ize JEDINA
PRIHLASKA alebo LEN JEDNO OZNAMENIE UCASTI.

Proces, v ktorom pouzivatel’ informacného
systému uvedie svoju totoznost’ len raz, aby
ziskal pristup k niekol'kym aplikiciam alebo
zdrojom, bez toho, aby sa musel identifikovat’
kazdému zdroju a pouzivat’ niekol'ko
pristupovych hesiel.

SSSO
SSSO

Skratka vyrazu SECURE SINGLE SIGN ON, cize
JEDINA BEZPECNA PRIHLASKA alebo LEN JEDNO
BEZPECNE OZNAMENIE UCASTI.

Proces akym je SSO, s tym rozdielom, ze

sa pouziva tzv. silna autentifikdcia totoznosti
pouzivatela. SSSO Sifruje vSetky pochody

a prevadzku informacného systému a vyuziva
certifikdty na identifikovanie klientov a serverov.

strana spoliehajuca sa na elektronicky
podpis

relying party
Osoba, ktora ziska certifikat subskribenta, aby
pouzila subskribentov verejny kI'd¢, pricom overi
podpis certifikacnej autority na certifikite
pomocou verejného kl'ica certifikacnej autority.

subskribent
subscriber

Osoba, pre ktora bol certifikat vyhotoveny.
Mozno povedat’ majitel’ certifikatu na rozdiel od
drzitela certifikatu.

sukromny kl'aé
private key

Jeden z paru kI'icov v systéme asymetrického

Sifrovania, ktory by mal byt’ vzdy utajeny a znamy

len jeho majitelovi. Majitel ho pouziva najmi na
vytvorenie elektronického podpisu.

supis certifikacnych praktik
certification practices statement

Dokument, ktory definuje zasady a postupy
vyhotovovania a spravovania certifikdtov, ako aj
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prava a povinnosti stran zic¢astnenych na procese
certifikacie. Mozno povedat’ kddex certifikacne;j
praxe.

symetrické Sifrovanie

symmetric encryption
Sifrovacia technika, ktora pouziva ten isty kPu¢ na
sifrovanie aj desifrovanie.
pozti ASYMETRICKE SIFROVANIE.
Sifrovaci kla¢

encryption key
Ret’azec bitov pouzivany Sifrovacim algoritmom
na Sifrovanie. Symetrické algoritmy ho pouzivaju
aj na desifrovanie.

Sifrovanie

encryption
Kryptografické pretvaranie udajov, ktorého
vysledkom je $ifrovany text. Takyto text sa tretim
osobam javi ako nahodny ret’azec znakov,
z ktorého nemozno vycitat’ uzito¢nua informaciu.

Sifrovany text
cipher text

Zasifrované udaje, ktoré st nezrozumitel'né bez
pouzitia kryptografickych technik a prislusného
desifrujaceho kl'aca.
Sikovna karta

smart card

Karta, ktora vyzera ako bankova karta, je vSak
vybavena mikroprocesorom. Mozno ju pouzivat’
ako bezpecné médium na uchovavanie a prepravu
sukromného kl'aca alebo certifikatu.

trieda certifikatu
certificate class

pozti DRUH CERTIFIKATU.

3DES
3DES

pozri TROJITY DES.

triple DES
triple DES

pozri TROJITY DES.
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trojity DES

3DES alebo Triple DES
Blokovy Sifrovaci algoritmus, ktory prebicha
v troch krokoch:

(1) 64-bitovy blok sa zasifruje kI'icom A,

(2) vysledok prvého kroku sa desifruje
kI'a¢om B,

(3) vysledok druhého kroku sa zasifruje kI'a¢om
C.

Klace A a C st niekedy tie isté.

Trojity DES sa vSeobecne povazuje za ovela
silnejsi ako DES. Nevyhodou je vysoké zat'azenie
procesoru, najmi ak je algoritmus
implementovany v softvéri.

tScheme
tScheme

Nazov dobrovolnej neziskovej organizacie

v Spojenom Kralovstve, ktorej tlohou je skimat’
a schvalovat’ sluzby poskytované certifikacnymi
autoritami.

Uderka Internetovych Inzinierov
Internet Engineering Task Force

Otrganizacia, ktora definuje technické $pecifikacie
a normy tykajice sa Internetu. Uderka vydava

a spracuva ziadosti o pripomienky (RFC), ktoré
st predzvest’ou novych napadov neskor
realizovanych.

uoou

uoou
Skratka vyrazu URAD PRO OCHRANU OSOBNICH
UDAJU.
Orgin v Cesku, ktory schaluje vyrobky na
elektronicky podpis, dozera na poskytovatel'ov
certifikacnych sluzieb a akredituje certifikacné
autority.

urad pre spravu certifikaénych zasad
Policy Management Authority alebo Policy
Authority

Organ, ktory posudzuje a rozhoduje, ¢i
certifika¢na autorita splfia kritéria infrastruktary
verejného kl'ica a ktora vykonava pravidelnd
kontrolu akreditovanych certifika¢nych autorit.



Na Slovensku tymto tradom je Narodny
bezpecnostny urad.

utajenie

confidentiality
Zabezpecenie, ze informicia nie je vyzradena
alebo pristupna neopravnenym osobam. Utajenie
je jeden zo Siestich faktorov, ktoré rozhoduju
o bezpec¢nosti informacii a elektronickej
komunikacie.
pozri BEZPECNOST INFORMACII A ELEKTRONICKE]
KOMUNIKACIE.

verejny kPaé

public key
Jeden z paru kl'icov, ktory sa pouziva v systéme
asymetrického sifrovania na bezpe¢nd
komunikéaciu s majitefom prisluchajiceho
sukromného klaca.

virtualna sukromna siet’
virtual private network

Technolégia, ktora umoznuje vytvorenie
uzavretej komunikacnej siete v ramci verejne
ptistupnej siete. Vdaka zasifrovanému tunelu len
opravnené osoby maju pristup k datam.

VPN
VPN

Skratka vyrazu VIRTUAL PRIVATE NETWORK, Cize
VIRTUALNA SUKROMNA SIET.
pozti VIRTUALNA SUKROMNA SIET.

vyhotovenie certifikatu
certificate issuance

Cinnost’, ktord vykonava vyhotovovatel
certifikatu, vritane odovzdania certifikitu osobe,
ktora poziadala o vyhotovenie certifikatu.

vyrobok na elektronicky podpis
cryptographic hardware token

Zariadenie, pomocou ktorého pouzivatel’ vytvara

alebo overuje elektronicky podpis.

Vzorovy zakon o elektronickom podpise
UNCITRAL Model law on electronic
signatures

Vzor zakona o elektronickom podpise, ktory
vypracovala Komisia Spojenych Narodov pre
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Medzinarodny Obchod a Pravo v juli 2001
a odporucila ¢lenskym krajinaim Organizacie
Spojenych Narodov.

X.509
X.509

pozti NORMA X.509.

zasady certifikacie

certificate policy
Dokument, v ktorom certifikacna autorita
v Pudsky zrozumitel'nom jazyku specifikuje
pravidld vyhotovovania a zrusovania certifikitov
verejného kI'ica. Je urceny najmi pre
pouzivatelov sluzieb certifikacnej autority a je
obycajne stru¢nejsou verziou supisu
certifikacnych praktik.
pozti SUPIS CERTIFIKACNYCH PRAKTIK.

zoznam zrusenych certifikatov
certificate revocation list

Zoznam publikovany vyhotovovatelom
certifikatov obsahuje certifikaty, ktorych platnost’
skoncila alebo bola zrusend alebo pozastavena.

zrozumitelny text

plain text alebo clear text
Udaje, ktoré nie st zasifrované. V kryptografii
zrozumitel'ny text su tdaje pred zasifrovanim
alebo udaje ziskané ako vysledok desifrovania.

zrusSenie certifikatu
certificate revocation

Ukoncenie platnosti certifikatu.

Certitikat sa zrusi, ked” okolnosti vyzaduju, aby
sa platnost’ certifikatu skoncila pred vyprsanim
lehoty jeho platnosti alebo ked’ sa narusi vzt'ah
medzi totoznost’ou subskribenta a stkromnym

> -

ucom.

Takéto okolnosti mézu byt zmena mena
subskribenta alebo zmena funkcie

subskribenta v ramci organizacie. Vzt'ah medzi
subskribentom a sukromnym kI'i¢om je
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poruseny, ked bol sikromny kI'a¢
kompromitovany teda vyzradeny, alebo ak
existuje pochybnost’, ze k podpisovému kl'dcu
ma pristup len opravnend osoba.
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Po zruseni certifikitu mozno certifikat pouzit’ len
na potvrdenie ¢innosti, ktora sa uskutocnila este
pred zrusenim, napr. na overenie elektronického
podpisu na starom dokumente.
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ANGLICKO — SLOVENSKY SLOVNIK

accreditation
akreditacia
accredited certification authority
akreditovana certifikacna autorita
AES
AES
ASN.1
ASN.1
asymmetric encryption
asymetrické Sifrovanie
authentication
autentifikacia
authorization
autorizacia

biometrics
biometrika

brute force
brutalna sila

CA
CA
certificate
certifikat
certificate class
druh certifikatu alebo trieda certifikatu
certificate issuance
vyhotovenie certifikatu
certificate management
sprava certifikatov
certificate policy
zasady certifikacie
certificate renewal
obnovenie certifikatu
certificate revocation
zruSenie certifikatu
certificate revocation list
zoznam zruSenych certifikatov
certificate serial number
sériové Cislo cetifikatu
certificate suspension
pozastavenie certifikatu
certificate validity period
lehota platnosti certifikatu
certification authority
certifikacna autorita

certification function
certifikacna Cinnost

certification practices statement
supis certifikanych praktik

certification service provider
poskytovatefl certifikaCnych sluzieb

cipher text

Sifrovany text alebo kryptogram
clear text

zrozumitelny text

client
klient

compromised key
kompromitovany klu¢
confidentiality
utajenie
CPS
SCP

cross certificate

krizovy certifikat
cryptanalysis

kryptoanalyza
cryptographic accelerator

kryptograficky akcelerator
cryptographic algorithm

kryptograficky algoritmus
cryptographic hardware token

vyrobok na elektronicky podpis
cryptography

kryptografia

cryptology
kryptolégia

decryption
desifrovanie
denial of service
odopretie sluzby
DES
DES
difference between authentication and
identification
rozdiel medzi autentifikaciou a identifikaciou
Diffie-Hellman algorithm
Diffieho-Hellmanov algoritmus
digest
abstrakt
digital signature
digitalny podpis alebo elektronicky podpis
distinguished name
jednoznacné meno
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ECDSA
ECDSA
electronic signature
elektronicky podpis
Electronic Signature Decision
Rozhodnutie o elektronickom podpise
Electronic Signature Directive
Direktiva o elektronickom podpise
encryption
Sifrovanie
encryption key
Sifrovaci klu¢
enroliment
registracia
e-podpis
e-podpis
extranet
extranet

firewall
ohriovy mur
FTP
FTP

gateway
brana alebo gejtvej

hash function

abstrakéna funkcia alebo hashovacia funkcia
HTML

HTML
HTTP

HTTP

HTTPS
HTTPS

IDEA
IDEA

identification
identifikacia
IETF
IETF

information and communication security

bezpec€nost informacii a elektronickej komunikacie

integrity
integrita

Internet Engineering Task Force
Uderka Internetovych InZinierov

GLOSAR
Elektronicky podpis a IVK

e-podpis.sk

intranet
intranet

Kerberos
Kerberos
key
krae
key length
dizka kluca
key pair
par klucov
key recovery
opatovné ziskanie kluca

MAC
MAC

man in the middle
muz v strede

masquerade
maskarada

MD5
MD5

National Security Bureau
Narodny bezpecénostny urad
NBU
NBU
NIST
NIST
non-repudiation
nepopieratelnost
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oD
OID

password

heslo
PEM

PEM
PGP

PGP
PIN

PIN
PKCS #7

PKCS #7
PKCS #12

PKCS #12
PKI

IVK
PKIX

IVKX

PKIX architecture
architektura IVKX

plain text

zrozumitelny text
policy authority

urad pre spravu certifikanych zasad
policy management authority

urad pre spravu certifikacnych zasad
private key

sukromny klué
public key

verejny kfu¢
public key infrastructure

infastruktura verejného kluca

qualified certificate
kvalifikovany certifikat

RA
RA
RC4
RC4
Reg TP
Reg TP
registration
registracia
registration authority
registracna autorita
relying party
strana spoliehajuca sa na elektronicky podpis
replay
prehravanie zo zaznamu

GLOSAR
Elektronicky podpis a IVK

e-podpis.sk

repository
repozitérium
router
smerovac
RSA
RSA

S/MIME
S/MIME
secure mail
bezpecna posta
secure system
bezpectny systém
security audit
bezpecénostny audit
self-signed certificate
samopodpisany certifikat
SET
SET
SHA-1
SHA-1
SHA-1 algorithm
algoritmus SHA-1
smart card
Sikovna karta
SSL
SSL
SSO
SSO
SSSO
SSSO
subscriber
subskribent

symmetric encryption
symetrické Sifrovanie

3DES
3DES alebo trojity DES
time stamp
Casova peciatka
triple DES
trojity DES
trusted third party
déveryhodna alebo déverovana tretia strana

tScheme
tScheme

UNCITRAL Model law on electronic signatures
Vzorovy zakon o elektronickom podpise

uoou
Uoou
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virtual private network
virtualna sukromna siet

VPN
VPN

GLOSAR
Elektronicky podpis a IVK

e-podpis.sk

X.509
X.509

X.509 standard
norma X.509
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